¢

OKAPITOLA 3

Vyvoj ovladacu jadra
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Cilem této knihy neni pouze poskytnout ¢tenditim teoretické informace o vnitfnim usporadani
afungovanijadraopera¢nich systémi rodiny NT, ale také ukdzat, jak téchto znalosti prakticky vyu-
zit. Z tohoto divodu v sobé nékteré kapitoly zahrnuji i ukizkové zdrojové kody ovladaci jadra.

Tato kapitola si klade za cil poskytnout takové informacéni pozadi, abyste ukdzkovym zdrojovym
kédim rozuméli, uméli si je prelozit do bindrni podoby a vyzkouset. Dozvite se podrobnéjsi infor-
mace o tom, jak se ovladace li$i od béznych aplikaci, jaké prostiedi pro jejich programovani Micro-
soft nabiziajak probihd komunikace mezi ovladacem akddem bézicim vuzivatelském rezimu.

Tato kapitola podéva informace neformalnim zptisobem. Sir$i souvislosti se dozvite v dal$ich
¢astech knihy.

V zavéru naleznete ukdzkovy zdrojovy kod jednoduchého ovladale jadra, ktery demonstruje
praktickou aplikaci znalosti, jez kapitola obsahuje.

Co je to ovladac

Jiz vite, Ze ovladace se na disku nachdzeji ve spustitelnych souborech formatu PE, vétSinou
s pfiponou . sys. Na rozdil od béznych aplikaci, kod ovladac¢ti neni vykondvan v separatnich
virtudlnich adresovych prostorech, ale sdili prostor spole¢né s jadrem operaéniho systému.
Presnéji, tento adresovy prostor je namapovan do prostoru kazdého bézicitho procesu. Situaci
vidite na obrazku 3.1.

OXFFFFFFFF

Jadro systému

0x80000000

Privatni oblast

0x00000000

Obrazek 3.1: Zjednodusena struktura virtuélniho adresového prostoru procesu

Privatni ¢ast adresového prostoru procesu (tedy oblast, kam ostatni procesy nemaji primy pri-
stup) se nachdzi mezi adresami 0x00000000 a 0x7FFFFFFF. Na adresy 2 GB a vy$$i je do vSech
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adresovych prostort namapovana oblast jadra, kterd vSak z uzivatelského rezimu neni pfistup-
nd. Naopak privatni ¢asti adresovych prostori z rezimu jadra pfistupné jsou. Obrazek 3.2 uka-
zuje mapovani nékolika virtualnich adresovych prostort do fyzické paméti. Vidite na ném, ze
horni ¢ast adresovych prostort je pokazdé namapovana na stejné fyzické adresy.

OxFFFFFFFF OXFFFFFFFFF

Jadro systému Jadro systému

0x80000000 0x80000000

Privatni oblast Privatni oblast

0x00000000 0x00000000

D Volny ramec Fyzicka pamét’
. Obsazeny ramec

Obrazek 3.2: Mapovani nékolika virtualnich adresovych prostort do fyzické paméti

Upozornéni: Zde nacrtnutd struktura adresového prostoru procesu plati pro vétsinu 32bitovych kon-
figuraci a ma pouze ilustra¢ni charakter. Na nékterych konfiguracich je pocatek prostoru jadra posu-
nut az na adresu 3 GB (0xC0000000) a u 64bitovych verzi opera¢niho systému vypada struktura

Ovladace tedy nemaji k dispozici zadny specidlni kontext procesu, kterému by systém predaval
fizeni, kdyz by potfeboval vykonat jejich kdd. Ten vykonava vlakno, které je zrovna naplanova-
no na procesoru. Jejich kod a data (proménné) jsou namapovany ve virtudlnim adresovém pro-
storu kazdého procesu na stejném misté. Z tohoto divodu na konkrétnim kontextu procesu (a
vldkna) nezalezi.

Existuje vSak nékolik pravidel, pomoci kterych dokdZete uréit, v kterém kontextu kéd ovladace

Yy

pobézi:

B Prechod z uzivatelského rezimu do reZimu jadra v rdmci systémového volani neméni
kontext vldkna ani procesu.

B Kod vykondvany nékterym z pracovnich vldken (jedna se vét$inou o asynchronni zpra-

v

covani odpovédi hardware na dtivéjsi pozadavek) bézi vidy v kontextu procesu System.

B Obsluha vyjimek a pferuseni probihd v kontextu vlakna, které se nachézelo na procesoru
v okamziku, kdy k ptislusné udalosti doslo.

Ovlada¢tim véts§inou nezédlezi na tom, v kontextu jakého procesu se jejich kod vykondva. Ve vyjimec-
nych pripadech se vséak mohou prepnout do libovolného béziciho procesu. Slouzi k tomu funkce
KeAttachProcess, KeStackAttachProcess, KeUnstackDetachProcess a KeDetachProcess
exportované hlavnim modulem jadra (ntoskrnl.exe). Tyto rutiny méni pouze kontext procesu; ak-

7¢¢

tudlni vlakno si pfi volani KeAttachProcess ¢ KeStackAttachProcess ,pfivlastni“ zadany proces

66

¢



¢

Co je to ovladac

a ke svému pravému vlastnikovi se vldkno vrati pres KeDetachProcess ¢ KeUnstackDetach
Process.

KeAttachProcess se od své zdsobnikové varianty (KeStackAttachProcess) lisi v tom, ze
pokud vldkno ,,navstivilo“ cizi proces, musi se pred navstévou dalsiho ciziho procesu vratit do
kontextu svého vlastnika. Jinymi slovy, mezi dvéma volanimi KeAttachProcess se musi na-
chézet volani KeDetachProcess. Pro druhou dvojici funkci toto neplati. Volani v§ak musi byt
péarova - na kazdé volani KeAttachProcess (resp. KeStackAttachProcess) musi existovat
volani KeDetachProcess (resp. KeUnstackDetachProcess).

Poznamka: Jak uvadi druha kapitola, pro ochranu prostiedi ovladacu slouzi proces System. Jak ale
vyplyva z odrazek vyse, ovladace nemohou bézet pouze v kontextu tohoto procesu.

Dalsi rozdil mezi ovladadi a béznymi aplikacemi skryvd price s paméti. Aplikace vidi véechnu
pamét virtudlné — pristupuji na razné virtudlni adresy a je na operaénim systému, aby zajistil
existenci potfebnych mapovéni do fyzické paméti. Pokud napriklad program pftistupuje do
stranky, ktera se nachazi ve strankovacim souboru na disku, systém tuto stranku nahraje do fy-
zické paméti a vytvori potfebné mapovani. Tyto operace ,,v zakulisi“ jsou pro aplikaci (az na
pripadné malé ¢asové zpozdéni) neviditelné.

Ovladace také pracuji téméf vyhradné s virtualni paméti. Jejich programétofi si ale musi uvédomo-
vat, co se za virtualnimi adresami skryva. Za uréitych okolnosti si totiz vypadek stranky (nastava,
pokud pozadovana stranka virtualni paméti neni mapovana do fyzické paméti) nelze dovolit.

K takové situaci dochdzi naptiklad pti obsluze preruseni. Predstavte si, Ze pti obsluze preruseni
disku dojde k vypadku stranky. Procesor vyvola nové preruseni s ¢islem OxE, které informuje
systém, Ze nastal vypadek stranky. Operalni systém se pokusi chybéjici stranku nahrat ze stran-
kovaciho souboru. Protoze se strankovaci soubor nachazi na pevném disku, jadro toto zafizeni
pozada o nacteni piislu§nych dat. Jakmile disk splni pozadavek, vyvola dal$i preruseni. Neza-
pomeiite, Ze v nasem prikladu doslo k vypadku stranky pravé pri obsluze pferuseni disku.

Takovymto zptisobem by mohlo snadno dojitk zatuhnuti celého systému. Proto Windows obsahu-
jibezpelnostniopatteni, kterd jejich béh preventivné ukonci, pokud néjaky ovladac udéla akci, jejiz
provedeni by za danych podminek mohlo ohrozit chod celého systému a zpusobit i poskozeni
hardware. Takovou akcije tteba vypadek stranky ptiobsluze drtivé vétsiny preruseni.

Z predchozich odstavci vyplyva, Ze za urditych okolnosti si programator ovladace musi byt jist, ze
kvypadustranky nemtZe dojit. Proto ovlada¢e mohou alokovat a pouzivat pamét dvou druh:

B Pamét strankovaného fondu (PagedPool) sestavd ze stranek virtudlni paméti, které mo-
hou byt uloZeny na disk do strankovaciho souboru. Tento druh paméti se tedy chovd
uplné stejné jako privatni ¢ast adresového prostoru procesu uzivatelského rezimu.

B Pamét nestrankovaného fondu (NonPagedPool) sestava ze stranek virtualni paméti, které
opera¢ni systém za zadnych okolnosti neodlozi do strankovaciho souboru na disk. Pfi
pristupu na tyto adresy k vypadku stranky nemiiZe dojit. Pamét z nestrankovaného fon-
du byste méli pouzivat s rozvahou. VyuZiti velkého mnozstvi fyzické paméti pro ucely
tohoto fondu mizZe negativné ovlivnit vykon celého systému, protoze narusuje mecha-
nismy virtualni paméti — ubira fyzickou pamét, kterou je mozné vyuzit k nacteni bloka
ze strankovaciho souboru.
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Upozornéni: Vypadek stranky nastava, kdykoliv procesor neni schopen urcit, na jakou fyzickou ad-
resu ma pozadovanou virtualni adresu prelozit. Tedy i v pfipadé pristupu na adresu, na které neni
alokovéna Zzadna pamét. Pred takovymi vypadky stranky vas neuchrani ani nestrankovany fond.
Pristup na neplatnou virtudlni adresu svédci o tom, Ze nékde v programu je chyba. U odladéného
kédu by k takovému chovéani dochdzet nemélo. Pokud se vas ovladac¢ chova spravné, k vypadku
stranky pfi pristupu do oblasti nestrdnkovaného fondu dojit opravdu nemuze.

Tip: Windows umoznuji alokovat pamét i z dalSich oblasti. Dokumentovény jsou fondy PagedPool
MustSucceed a NonPagedPoolMustSucceed, pro které systém vyhrazuje velmi malou oblast
virtualni paméti (napfiklad 64 kilobajttl). Charakteristickym znakem téchto fondu je, ze kazda alokace
musi probéhnout Uspésné. Pokud se tak nestane — napiiklad proto, Ze ve fondu neni dostatek volné
paméti — béh systému skonci modrou obrazovkou smrti. Ovladace a jadro by mély pouzivat pamét
z téchto zdrojli, pouze pokud je netspéch alokace neslucitelny s dalsim béhem systému.

Poslednim velkym rozdilem mezi ovladadi a aplikacemi béZicimi v uZzivatelském rezimu je moc,
kterou nad systémem zastupci téchto kategorii maji. Na rozdil od normalniho programu ovla-
da¢ miize:

B Pfimo komunikovat s perifernimi zafizenimi.

B Ovliviiovat chovani systému jako celku a do¢asné narusovat zakladni mechanismy, mezi
které patfi pldnovéni vlaken na procesoru a fungovani bezpe¢nostniho modelu.
Na druhou stranu chyba v kddu ovladace zpusobi pad celého operaéniho systému, kdezto chy-
ba, kterou udélate pri programovani bézné aplikace, vétsinou skonci nasilnym ukonéenim pii-
slu§ného procesu ze strany Windows. Programovani ovladadii je v tomto ohledu mnohem
ndro¢néjsi a dostupnych nastroji pro jejich pohodlné ladéni také neni mnoho.

Prostredi pro programovani

Microsoft pro vyvoj ovlada¢t poskytuje zdarma balik Windows Driver Kit (WDK), ve kterém
najdete prekladac, potfebnou dokumentaci a fadu uzite¢nych nastroji. WDK neobsahuje zadné
sofistikované vyvojové prostredi, ale pro kompilaci ovladac¢t z prikazové radky, kteryzto zpisob
bude pouzivan i v této knize, plné postacuje.

Ovladace miizete vytvaret i v ptijemném prosttedi Microsoft Visual Studia. I pak budete ale po-
ttebovat WDK kviili knihovnam a hlavickovym soubortim, kde jsou deklarovany konstanty
a rutiny, jez ovladace jadra mohou pouzivat.

Jak prelozit ovladac

Krom zdrojového kddu je k prekladu potteba dal$ich dvou soubort. Soubor MAKEFILE obsa-
huje obecné informace pro pieklada¢ a jeho obsah odkazuje na vychozi soubor s témito udaji.
Tento odkaz je zapsan nasledovné:

'INCLUDE $(NTMAKEENV)\makefile.def

Vsechny informace tykajici se pfimo vaseho ovladace, jako naptiklad seznam soubori se zdrojo-
vymkodem ¢i seznam knihoven, se nachazivsouboru SOURCES, jehoz format vidite na vypisu 3.1.
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Vypis 3.1: Format souboru SOURCES

TARGETNAME=<jméno>

TARGETTYPE=<typ_vysledného_souboru>

SOURCES= <seznam_soubort_se_zdrojovym_kdodem>

INCLUDES= <adresafe_s_hlavickovymi_soubory>

Jedna se v podstaté jen o prifazeni hodnot do proménnych prostredi, které se pak pouzivaji pti
prekladu. Vypis 3.1 obsahuje pouze ty nejdiilezitéjsi z nich. Jejich vyznam a format hodnot shr-
nuje tabulka 3.1.

Tabulka 3.1: Format a vyznam nékolika zakladnich proménnych v souboru SOURCES

Proménna Format hodnoty Vyznam pro prekladac

TARGETNAME Nazev vysledného Udava nazev souboru (bez pripony), ktery lin-
souboru (bez ptipony) ker vytvofi z prelozeného zdrojového kédu

TARGETTYPE  DRIVER, LIBRARY Urcuje typ vysledného spustitelného souboru.
nebo PROGRAM Pro ovladace plati hodnota DRIVER a pro apli-

kace bézici v uzivatelském rezimu PROGRAM.
Pokud chcete vytvofit knihovnu DLL, pouzijte
hodnotu LIBRARY.

SOURCES Seznam souborl. Oddélova- Seznam viech soubor(, které obsahuji zdrojo-
¢em je mezera. Pokud se- vy kéd ovladace.
znam zasahuje do vice fadkd,
musi na konci kazdého z nich
byt zpétné lomitko ,\”

INCLUDES Seznam adresarl. Format je Seznam adresaid, ve kterych bude prekladac vy-
stejny jako u proménné hledavat hlavickové soubory. Adresafre s hlavi¢ko-
SOURCES. vymi soubory WDK se prohledavaji automaticky.

Spusténi prostfedi prekladace a nasledny preklad zdrojovych kddu ovladade muiZete provést na-
sledovné:

BV nabidce Start v sekci Programy (ve Windows Vista a Windows 7 se tato polozka jme-
nuje VSechny programy) vyberte polozku Windows Driver Kits.

B Zobrazi se seznam vSech verzi WDK, které madte nainstalovany. Vyberte tu nejaktudlnéj-
$i — v dobé psani této kapitoly se jednalo o WDK 7600.16385.

Prostiedi prekladace se skryva pod volbou Build Environments.

B Nyni vyberte operacni systém, pro ktery chcete ovlada¢ zkompilovat. Novéjsi verze OS
umoziiuji ovlada¢im vyuzivat nové funkce. Na druhou stranu i ovlada¢ pfeloZeny pro
Windows 7 muZete bez problémi rozchodit na Windows XP, pokud nevyuziva specifik
novejsi verze.

Pokud chcete prelozit ovlada¢ naptiklad pro Windows 7, vyberte polozku Windows 7.

B Nyni je tfeba vybrat architekturu procesoru. P¥eklada¢ WDK dokéze kompilovat do in-
strukéni sady procesort x86, AMD64 (x64) a Ithanium (ia64). Architektura x86 impli-
kuje 32bitovy opera¢ni systém. Pokud chcete ovlada¢ pouzivat na 64bitovych Windows,
zvolte x64.
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Dile se musite rozhodnout, zda chcete sviij ovlada¢ prelozit v prostredi tzv. Free build,
nebo Checked build. Prostifedi Free build je ekvivalentni modu Release z aplikace
Microsoft Visual Studio; prekladac provadi vsechny dostupné optimalizace kddu aignoruje
makrajako ASSERT, KdPrint ¢i KdPrintEx. Prosttedi Checked bui1d slouZi pro testo-
vani. Prekladac¢ neprovadi optimalizace, které ¢ini kod binarky méné ¢itelnym pro disas-
semblery,amakra ASSERT,KdPrint,KdPrintExadalsi provadéjisvoji normélni¢innost:
ASSERT v pripadé vyhodnoceni zadaného vyrazu na FALSE posle zpravu debuggeru
s informacemi o tom, na jakém Fadku jakého souboru zdrojového kddu k selhdni doslo,
KdPrint a KdPrintEx se prekladaji na voldni DbgPrint a DbgPrintEx. Prostfedi déle
definuje symbol DBG na hodnotu 1, ¢ehoz1ze vyuzit pfi podminéném prekladu.

Tip: moZnostem ladéni ovladacli véetné pouziti maker ASSERT, KdPrint, KdPrintEx,
DbgPrint aDbgPrintEx se vénuje ¢ast ,Nékolik poznamek k ladéni ovladac¢u” nize v této
kapitole.

Pokud ovladac chcete testovat, pouzijte nastaveni Checked build. Pokud si myslite, Ze
jiZ mze byt nasazen do ,,0strého provozu®, ptelozte jej pomoci Free build.

Rozhodnete-li se naptiklad pro architekturu x64 a chcete-li do ovladace ptilinkovat
i dodate¢né ladici informace, zvolte polozku x64 Checked Build Environment.

Dosavadni postup vidite na obrdzku 3.3.

Spusti se konzole Prikazového fddku nastavena pro ucely prekladate WDK. Nyni se
pomoci standardnich ptikazi presunte do adresate, kde se nachdzi soubory MAKEFILE
a SOURCES vaseho ovladace.

Prikazem build zah3jite preklad a nasledné linkovani. Preklada¢ a linker vypisuji pri-
bézny stav do konzole. Chovéni pfikazu lze ovlivnit mnoha parametry ptikazové radky.
Nékteré moznosti ukazuje tabulka 3.2.

Tabulka 3.2: Ovlivnéni chovani piikazu build pomoci piikazové radky

Piikaz Popis

/c Pfed zahajenim prekladu odstrani vSechny existujici objektové soubory.

/C Pfed zahajenim prekladu odstrani soubory statickych knihoven .lib.

/g Pfi vypisu varovani, chyb a vysledku prekladu jednotlivé aspekty odlisuje
barvami. Chyby jsou tisknuty ¢ervené, varovani zluté a pocet vytvorenych
spustitelnych souborl zelené.

/h Nevypisuje podrobné informace o prekladu do konzole.

Iw Do konzole jsou zobrazovana i varovani.

IT Zobrazi uplny strom zavislosti.

/$ Zobrazi Uplny strom zavislosti hierarchicky.
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B Pokud preklad a linkovani probéhly dspésné, vytvori se ve slozce se souborem MAKE-
FILE novy adresaf, v némz najdete i spustitelny soubor vaseho ovladace. Uspésny pre-
klad a linkovani vidite na obrazku 3.4.

BV piipadé, Ze se pii prekladu ¢i linkovani vyskytly problémy (viz obrazek 3.5), prekladacl
(resp. linker) vypise hldSeni o netspéchu a vytvori dva nové textové soubory. Soubor
s ptiponou .wrn obsahuje varovani. Ta nebrani v Gspé$ném dokonceni prekladu a lin-
kovéni, ale zvlas$t pti programovani ovladacu je Zddouci, aby se Zadna neobjevovala. Do
souboru s ptiponou .err piekladal (resp. linker) vypiSe informace o nalezenych chy-
bach. Jednd se naptiklad o $patnou syntaxi jazykovych konstrukei ¢i hlaseni o pouZiti
neexistujici proménné ¢i konstanty.

Windows 7 USE DVD Download Tool Hudba
‘Windows Driver Kits
WDk 7600,1635%.0 Pofitad
Build Environments
WWindows 7

Ovladaci paneky
BN iat4 Free Build Environment

BN iat4 Checked Build Environm Zafizeni a tiskarmy
BN x&4 Free Build Environment
Build E I

‘ychoz programy

BN x56 Free Build Environment
BN 56 Checked Build Environm:l Mapovéda a podpora

L] Zpet

I Prohledat programy a soubory yo)|  ‘ypnout >| -

Obrazek 3.3: Vybér nastaven( prostiedi pfekladace WDK

dows Win7 x64 Checked Build Environment
BUILD: Done

E:“Kniha“new—svn“nowskod~hello*cd sys

E:“Kniha“new—svn*nowskod~hellossys >build
BUILD: Compile and Link for AMDG64
Loading c:swinddk~\7688~build.dat...
Computing Include file dependencies:
Start time: Sat Jan 38 21:33:14 2018
Examining e::knihasnew—svnsnowskodvhellossys directory for files to compi

Saving cwinddk\7688%build . dat...

GCompiling and Linking e::kniha“new—svn“nows~kod-~hello“sys directory
Configuring OACR for ‘root:amdbdchk’ — <OACR on’>
Jan 38 21:33:16 oacr.dll OACR version change <from build '8° to *38122')>
Compiling — hello.c
Linking Executahle — ohjchk_win?7_amd64samnd64~hello.sys
BUILD: Finish time: Sat Jan 38 21:33:17 2818
BUILD: Done

3 files compiled — 24 LPS
1 executahle built

E:“Kniha\new—svn“nowskod~hello\sys >

Obrazek 3.4: Vystup pfi Uspésné kompilaci

Poznamka: Balik Windows Driver Kit se za dob, kdy nejnovéjsi verze operacniho systému nesla na-
zev Windows Server 2003, nesl jméno Driver Development Kit (DDK).
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Windows Win7 x64 Checked Build Environment

E:~Kniha“new—svnsnowskod“~hello“sys>huild
BUILD: Compile and Link for AMDG4 B
BUILD: Loading c:swinddk~7680%build.dat...
BUILD: Computing Include file dependencies:
BUILD: Start time: Sat Jan 38 23:31:59 2010
BUILD: Examining e:skniha“new—sun~nowskod~hello~sys directory for files to compi
le.

e :nknihasnew—svuns~nowskod~hellossys Invalidating OACR warning log for 'root:al
md6<4chlk’
BUILD: Saving c:swinddk~7680~build. dat...
BUILD: Compiling and Linking e:“kniha“new—svn“now-kod+hello“zys directory
Configuring OACR for ‘root:amdb4chk’ — <OACR on>
Compiling — hello.c
1>errorsz in directory e:~kniha“new—svnnow-kod-~hello“sys
1?8:\kniha\new—sun\nuu\kud\hellu\sys\helln.c(i?) : errvor C2B5%%9: syntax error : °

Linking Executable — objchk_win?_amdé4*~amd64~hello.sys

1>1ink - error LMK1181: cannot open input file ‘e:skniha“new—sunnow-kod~hellos
yssobjchk_win?_amdb4samdb4shello.ohj’

BUILD: Finish time: Sat Jan 38 23:32:80 2818

BUILD: Done

3 files compiled — 1 Error
1 executahbhle built — 1 Error

E:~Kniha“new—sun~nowskod~hellosys>

Obrazek 3.5: BEhem kompilace (linkovani) byly nalezeny chyby

Tip: U ovladacd, které tvofi soucast malware, se obcas stava, Ze uniknou jejich verze urc¢ené pro la-
déni - tedy obsahuji odkaz na soubor . pdb s ladicimi informacemi. Tento odkaz je ulozen ve for-
mé absolutni cesty a mlize poskytnout cenné voditko nejen k identifikaci typu malware (podle
jména souboru ovladace to ¢asto neni mozné, protoze mize byt generovdano nahodné), ale i ke
zjisténi zakladnich informaci o autorovi. Ve zavisi na tom, jakd jména autor volil pro slozky, které
se v odkazu nachazi.

Nacteni ovladace do jadra

Spustitelny soubor ovladace neni mozné (za béZného nastaveni) nacist do jadra systému klasic-
kym poklepanim, jak tomu je v pfipadé bézné aplikace. Na rozdil od spusténi programu se mii-
Ze jednat o relativné sloZitou operaci a existuje vice cest, jak ji provést.

Cisty a oficialni zpGsob

Nejjednodussi zptisob nacteni ovladace do jadra spociva ve vytvoreni sluzby, kterd dany ovlada¢
popisuje (pamatujte, Windows interné reprezentuji ovladale jako sluzby) a jejim nasledném
spusténi. Ukdzkovy kod vidite na vypisech 3.2 a 3.3. Jedna se o techniku plné dokumentovanou
a ,zdvotilou“ k opera¢nimu systému. Pravdépodobné nenajdete mnoho legitimnich divodd,
proc ji nepouZit.

Pro vytvoteni nové sluzby je nejprve nutné ziskat potfebnd opravnéni k databézi sluzeb, kterou
spravuje spravce sluzeb (SCM). K tomuto tcelu slouzi funkce OpenSCManagerW, kterd jako své ar-
gumenty bere nazev pocitace, kjehoz databazi sluzeb chcete ziskat pfistup, nazev konkrétnidataba-
ze a pristupova prava, ktera chcete ziskat. Pokud jako prvni dva parametry dostane hodnotu NULL,
rutina se pokusi zajistit poZadovand opravnéni k pravé pouzivané databdzi na lokdlnim pocitaci.
Pro instalaci sluzby je nutné opravnéni SC_MANAGER_CREATE_SERVICE. Pokud se podafi
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pristup ziskat, funkce vrati handle databaze, kterym se bude proces prokazovat pfi volani dalsich
rutin pro komunikaci se SCM.

Po uspé$ném ziskani opravnéni nasleduje vlastni vytvofeni sluzby - volani funkce Create
ServiceW. Tato rutina ma mnoho parametrt, protoZe pokryva veskeré moZznosti nastaveni viech
typt sluzeb. Pro ovladade ma vyznam druhy parametr (interni jméno), paty parametr, ktery urcuje
typ sluzby (pro ovladac je rezervovdna hodnota SERVICE_KERNEL_DRIVER) a $esty a osmy pa-
rametr. Sestym parametrem ovliviiujete, kdy mize byt sluzba spusténa. V ukdzkovém kodu se pre-
davihodnota SERVICE_DEMAND_START, kterd urcuje, Ze ovlada¢ popsany touto sluzbou bude
nacten do jadra ,na pozadani®libovolného programu s dostate¢nym opravnénim. Osmy parametr
specifikuje jméno souboru ovladace.

Pokud volani CreateServicel uspéje, sluzbu ovladace se podarilo uspé$né nainstalovat. Nyni
je tfeba uklidit prostfedky alokované jak pfi vlastni instalaci, tak pfi ziskdvani pristupu k data-
bazi sluzeb. Tento tkol patii rutiné CloseServiceHandle, kterd je zodpovédna za uvolnéni
prostiedki spojenych s libovolnym handle od sluzby (kterd vraci napiiklad CreateServicell)
¢i databéze sluzeb (které vznika pii uspé$ném voldni OpenSCManagerW).

Vypis 3.2: Viytvoreni sluzby ovladace

BOOL scmInstallDriver (PWCHAR DriverName, PWCHAR FileName)
{

BOOL ret = FALSE;

SC_HANDLE hservice = NULL;

hservice = CreateServiceW(hmanager_inst, DriverName, NULL,
SERVICE_ALL_ACCESS, SERVICE_KERNEL_DRIVER, SERVICE_DEMAND_START,
SERVICE_ERROR_NORMAL, FileName, NULL, NULL, NULL, NULL, NULL);
ret = hservice!= NULL;
if (ret)
CloseServiceHandle(hservice);

return ret;
}

Vypis 3.3 obsahuje zdrojovy kod rutiny scmlLoadDriver, kterd jako parametr vezme interni
jméno ovladace a pokusi se jej nacist do jadra systému.

Pro nacteni ovladale do jadra je tfeba ziskat oprdvnéni pro spusténi sluzby, kterd jej reprezentu-
je. Aby mohla ziskat dané opravnéni, musi nejprve funkce scmlLoadDriver ziskat pfistup do
databaze sluzeb. Tentokrat posta¢i opravnéni SC_MANAGER_CONNECT, které umoziuje
pracovat s jednotlivymi sluzbami.

Po uspésném pripojeni k databazi sluzeb se scmLoadDriver pokusi ziskat ke sluzbé ovladace pra-
vo SERVICE_START pomoci volani OpenServicell. Bez tohoto opravnéni neni mozné sluzbu
spustit.

Spusténi sluzby ovladale se projevi naltenim prislusného souboru s ptiponou .sys do jadra.
Samotnou akci provadi rutina StartServiceW. Tato funkce krom handle cilové sluzby bere
i dal$i dva argumenty, jez umoziiuji spousténé entité predat parametry obdobné jako se piedd-
vaji parametry piikazového radku pii vytvareni nového procesu. Ovladace tento mechanismus
nepodporuji, a proto na hodnotach téchto argumentt nezélezi.
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Vypis 3.3: Nacteni ovladace do jadra

BOOL scmLoadDriver (PWCHAR DriverName)
{

SC_HANDLE hservice = NULL;

BOOL ret = FALSE;

hservice = OpenServiceW(hmanager_connect, DriverName, SERVICE_START);
ret = hservicel!= NULL;
if (ret) f
ret = StartServicelW(hservice, 0, NULL);
CloseServiceHandle(hservice);
}

return ret;
}

Pokud jiz ovlada¢ neni v jadfe potieba, mtize byt z paméti odstranén. Postup, ktery demonstruje
rutina scmUnTloadDriver na vypisu 3.4 se velmi podobd predchozim; scmUnloadDriver nej-
prve ziska piistup k databazi sluzeb, nasledné k sluzbé se zadanym internim jménem a posle ji
tidici ptikaz SERVICE_CONTROL_STOP, kterym pozaduje okamzité zastaveni c¢innosti.
K vyslani tohoto piikazu je nutné ziskat k cilové entité opravnéni SERVICE_STOP.

Vypis 3.4: Uvolnéni ovladace z jadra

BOOL scmUnloadDriver (PWCHAR DriverName)
{

SERVICE_STATUS ss;

SC_HANDLE hservice = NULL;

BOOL ret = FALSE;

hservice = OpenServiceW(hmanager_connect, DriverName, SERVICE_STOP);
ret = hservicel!= NULL;
if (ret) f
ret = ControlService(hservice, SERVICE_CONTROL_STOP, &ss);
CloseServiceHandle(hservice);
}

return ret;
}

Protoze sluzby reprezentuji vysoce privilegované aplikace a ovladace, neni pro né prikaz k za-
staveni ¢innosti zdvazny. Za urditych okolnosti by zastaveni néjaké sluzby mohlo znamenat
ohroZeni pro cely systém. Jak se toto ,,odmitnuti“ implementuje u ovladacii, najdete na prikladu
Hello World déle v této kapitole.

Odinstalovani sluzby (funkce scmUninstallDriver na vypisu 3.5) spociva pouze v ziskani
dostate¢nych opravnéni k dané sluzbé a k volani rutiny DeleteService.
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Vypis 3.5: Smazani sluzby ovladace

BOOL scmUninstallDriver (PWCHAR DriverName)
{

SC_HANDLE hservice = NULL;

BOOL ret = FALSE;

hservice = OpenServiceW(hmanager_connect, DriverName, DELETE);
ret = hservicel= NULL;
if (ret) {
ret = DeleteService(hservice);
CloseServiceHandle(hservice);
}
return ret;

Upozornéni: Spravce sluzeb umoznuje odstranit ze systému i sluzbu, kterd je pravé aktivni. Funk-
ce DeleteService pouze smaze klice registru, které vytvorilo volani CreateService pfiin-
stalaci. SluZzba nedostane Zadnou informaci o tom, ze jiz v systému neni nainstalovana a muaze
béZet az do restartu pocitace.

Zdrojové koédy rutin uvedenych na vypisech 3.2 az 3.5 naleznete na internetovych strankach
knihy v projektu drv v souboru scmDrivers.c.

Web: www.jadro-windows.cz/projekty/drv

Méné znamy zpusob (nativni funkce NtLoadDriver)

Mezi méné znamé zpusoby nacitdni ovladace do jadra systému patfi pouziti nativni funkce
NtLoadDriver. Pfed seznamenim s podrobnostmi této metody je tfeba uvést nékolik zaklad-
nich fakt o nativnich funkcich Windows APL.

Jiz vite, ze nativni funkce exportuje knihovna ntd11.d11, kterd m4 na starost komunikaci s ja-
drem. Na rozdil od dokumentovanych rutin Windows API na vys$8ich vrstvach, které vraci ne-
nulovou hodnotu v ptipadé uspéchu a nulu, kdyz dand operace selze, nativni funkce vétsinou
pracuji s ndvratovou hodnotou typu NTSTATUS. Jednad se o celé ¢islo bez znaménka, jehoZ vy-
znam vysvétluje tabulka 3.3.

Upozornéni: Mnoho funkci dostupnych ovlada¢lim jadra téz vraci hodnotu NTSTATUS. Pfi zkou-
mani jejich vyznamu si peclivé prectéte, jaké navratové kédy mohou vratit. Rozdéleni ndvratovych
hodnot muze byt osidné. | kdyz funkce vrati hodnotu spadajici do kategorie ,Uspéch”, nemusi to
znamenat, e dana operace byla Uspésné provedena. Uspéch operace v obecném pfipadé garan-
tuje pouze ndvratova hodnota STATUS_SUCCESS.
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Tabulka 3.3: Vyznam hodnot NTSTATUS

Hodnota ¢i rozsah hodnot Vyznam

0x00000000 — Ox3FFFFFFF  Operace byla Uspésné provedena. Idedlni pripad nastava pfi na-
(uspéch) vratové hodnoté 0, které odpovida konstanta STATUS_ SUCCESS.

0x40000000 — Ox7FFFFFFF ~ Béhem provadéni operace doslo k udalosti, ktera jeji Uspéch vy-
(informace) znamné neovlivnila, ale presto stoji za povSimnuti.

0x80000000 — OXxBFFFFFFF  Béhem provadéni operace se vyskytl problém, ktery nepfimo

(varovani) brani jejimu dokonceni. To nastava napfiklad v pfipadé, Ze vy-
sledky operace nelze zapsat do bufferu preddvaného v paramet-
ru volani, protoze je pfili§ maly.

0xC0000001 - OXFFFFFFFF  Pfi pokusu o provedeni operace doslo k chybé.
(chyba)

Poznamka: Pro pohodInéjsi testovani, do které kategorie urcita hodnota NTSTATUS patii, mizete
vyuzit néktera z nasledujicich maker:

B NT_SUCCESS - vyhodnoti se jako TRUE, pokud zadana hodnota patfi do kategorie ,uspéch” ¢i
sinformace”. V ostatnich pripadech vrati FALSE.

B NT_INFORMATION - nabyva hodnoty TRUE pravé tehdy, kdyz zadana hodnota patfi do kate-
gorie ,informace”.

B NT_WARNING - pokud hodnota spada do kategorie ,varovani”, vrati TRUE. V jiném pfipadé
vraci FALSE.

B NT_ERROR - vyhodnoti se na TRUE pouze v pfipadé hodnoty z oblasti ,chyba®“.

Dalsi rozdil mezi standardnimi rutinami Windows API a nativnimi funkcemi spociva v praci
s Fetézci. Standardni Windows API pracuje s tzv. nulou ukoncenymi fetézci. Takové fetézce jsou
tvoteny posloupnosti znakd ukoncenou znakem s hodnotou nula a jejich vyhoda spociva v tom,
Ze neni nutné si explicitné pamatovat jejich délku (v ptipadé potreby se vypocitd jako rozdil ad-
resy pocatku fetézce a adresy koncového nulového znaku). Nativni funkce pracuji s fetézci re-
prezentovanymi strukturami UNICODE_STRING a ANSI_STRING. Tyto struktury v sobé
uchovavaji nejenom obsah celého fetézce, ale i jeho délku v bajtech. Protoze jadro Windows
pracuje témér vyhradné s fetézci ve formdtu Unicode, pouzivaji se v drtivé vétsiné pripadi
struktury UNICODE_STRING.

Nacteniovladace pomocivolani Nt LoadDriver lze rozdélit do nékolika kroki. Nejprve je tfeba v re-
gistru manudlné vytvofit kli¢, ktery bude reprezentovat sluzbu naseho ovladace a vyplnit hodnoty

Start, Type a ImagePath. Tyto operace déld funkce ntldInstallDriver z vypisu 3.6.
Odinstalovaniovladace spo¢iva ve smazaniklice sluzby zregistru (rutinant 1dUninstal1Driver).

Vypis 3.6: Nactenf a uvolnéni ovladace z jadra

BOOL ntldInstallDriver (PWCHAR DriverName, PWCHAR FileName)
{
DWORD start = SERVICE_DEMAND_START;
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}

DWORD type = SERVICE_KERNEL_DRIVER;

BOOL ret = FALSE;

HKEY driverkey = NULL;

LONG res = 0;

UNICODE_STRING uFullFileName;

DWORD FileNameSize = (DWORD) (wcslen(FileName) + 1) * sizeof(WCHAR);

res = RegCreateKeyExW(serviceskey, DriverName, 0, NULL, 0, KEY_ALL_ACCESS,
NULL, &driverkey, NULL);
ret = res == ERROR_SUCCESS;
if (ret) {
_PrepareFullName(FileName, L"\\??\\", &uFullFileName);
if (ret) {
res = RegSetValueExW(driverkey, L"ImagePath", 0, REG_SZ,
(PVOID)uFul1FiTeName.Buffer,
UFUT1FileName.Length + sizeof (WCHAR));
ret = res == ERROR_SUCCESS;
if (ret) {
res = RegSetValueExW(driverkey, L"Start", 0, REG_DWORD, (PVOID)&start,
sizeof(start));
ret = res == ERROR_SUCCESS;
if (ret) {
res = RegSetValuekExW(driverkey, L"Type", 0, REG_DWORD, (PVOID)&type,
sizeof(type));
ret = res == ERROR_SUCCESS;
if (lret)
RegDeleteKeyW(serviceskey, DriverName);
} else RegDeleteKeyW(serviceskey, DriverName);
} else RegDeleteKeyW(serviceskey, DriverName);

_FreeFulTName(&uFullFileName);
}

RegCloseKey(driverkey);
}

return ret;

BOOL ntldUninstallDriver (PWCHAR DriverName)

{

BOOL ret
LONG res

FALSE;
0;

ret = DeleteRegistryKey(serviceskey, DriverName);
return ret;
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Po jeho uspé$ném vytvoreni sta¢i nazev klice predat jako parametr nativni funkci NtLoad
Driver. ProtoZe tato rutina akceptuje fetézec ve formatu UNICODE_STRING, nejprve je nut-
né nulou ukoncéeny fetézec Unicode (typ PWCHAR) do této podoby prevést. Konverze se provadi
pomoci procedury Rt1InitUnicodeString, kterd pro zadany nulou ukonceny fetézec vytvori
strukturu UNICODE_STRING, jez jej popisuje. Potiebné definice vidite ve vypisu 3.7. Vypis 3.8
ukazuje pfimé pouziti Nt LoadDriver k nalteni ovladace do jiadra a NtUnloadDriver pro je-
ho uvolnéni.

Vypis 3.7: Definice datovych typl a konstant pouzivanych nativnimi funkcemi Windows API

ftdefine STATUS_SUCCESS 0x00000000L
fdefine STATUS_UNSUCCESSFUL 0xC0000001L
typedef struct _UNICODE_STRING {

USHORT Length;

USHORT MaximumLength;

PWSTR Buffer;
} UNICODE_STRING, *PUNICODE_STRING;

typedef VOID (NTAPI *RTLINITUNICODESTRING)(PUNICODE_STRING UnicodeString,
PWCHAR WideString);

typedef NTSTATUS (NTAPI *NTLOADDRIVER)(PUNICODE_STRING DriverName);

typedef NTSTATUS (NTAPI *NTUNLOADDRIVER)(PUNICODE_STRING DriverName);

Rutina NtUnloadDriver je parova k NtLoadDriver. Provadi presné opa¢nou operaci. Za pa-
rametr téz bere nazev klice sluzby ovladace. Obé nativni funkce indikuji tspéch ¢i neuspéch celé
operace hodnotou NTSTATUS.

Vypis 3.8: Nacteni a uvolnéni ovladace

BOOL ntldLoadDriver (PWCHAR DriverName)
{

BOOL ret = FALSE;

UNICODE_STRING uFulTName;

NTSTATUS status = STATUS_UNSUCCESSFUL;

ret = _PreparefullName(DriverName, NTLD_NAME_PREFIX, &uFullName);
if (ret) |

status = _NtlLoadDriver(&uFullName);

ret = status == STATUS_SUCCESS;

_FreeFulTName(&uFullName);
}

return ret;

}

BOOL ntldUnloadDriver (PWCHAR DriverName)

{
BOOL ret = FALSE;
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UNICODE_STRING uFullName;
NTSTATUS status = STATUS_UNSUCCESSFUL;

ret = _PreparefullName(DriverName, NTLD_NAME_PREFIX, &uFullName);
if (ret) {

status = _NtUnloadDriver(&uFullName);

ret = status == STATUS_SUCCESS;

_FreeFullName(&uFullName);
}

return ret;
}

Funkce pro préci s ovladac¢i pomoci nativnich funkei NtLoadDriver a NtUnloadDriver na-
leznete na internetovych strankach knihy v projektu drv v souboru ntregDrivers.c.

Web: http://www.jadro-windows.cz/projekty/drv

Poznamka: Zde ukdzany postup je témér ekvivalentni k praci s ovlada¢em pomoci SCM. Spravce
sluzeb pfi instalaci sluzby ovladace vytvofi potiebné klice a jeji spusténi provadi téz pres volani
NtLoadDriver. Jediny rozdil mezi obéma postupy tkvi v tom, Zze pii manualnim vytvoreni po-
tiebnych kli¢h registru se SCM o nové sluzbé nedozvi. Seznam sluzeb se totiz nachazi v paméti
procesu Services.exe a registr slouzi pouze jako jeho trvalé ulozisté. SCM nekontroluje, zda
néjaké aplikace manuadlné pridala klice a hodnoty odpovidajici instalaci nové sluzby. Z tohoto da-
vodu je nacteni ovladace jadra piimo pomocivolani Nt LoadDriver méné viditelné a casto tento
postup najdete ve Skodlivych programech.

Tip: Pro instalaci ovladace musi byt v klici sluzby piitomné bud hodnoty Type, Start a ImagePath,
nebo Name, Type a Start. Pokud neni polozka ImagePath piitomna, systém piedpoklada, Ze se
soubor ovladace nachazi v systémovém adresaii pod jménem <Obsah_polozky Name>.sys.

Méné znamy zpusob (nativni funkce NtSetSysteminformation)

Nativni funkce NtSetSystemInformation slouzi k Gpravé riznych aspekti systému. Mezi
takto konfigurovatelna ,nastaveni“ patfi i nateni nového ovladade do jadra. Odstranéni ovla-
dace z paméti tato rutina neumoznuje. Definici funkce vidite na vypisu 3.9, ukdzku volani pak
na vypisu 3.10.

Vypis 3.9: Definice nativni funkce Windows API NtSetSysteminformation

typedef enum _SYSTEM_INFORMATION_CLASS ({
SystemBasicInformation,
SystemProcessorInformation,
SystemPerformancelnformation,
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SystemTimeOfDayInformation,
SystemExtendServiceTableInformation, // 38

SystemMemoryListInformation,
SystemFileCacheInformationEx,
MaxSystemInfoClass

} SYSTEM_INFORMATION_CLASS, *PSYSTEM_INFORMATION_CLASS;

typedef NTSTATUS (NTAPI *NTSETSYSTEMINFORMATION)
(SYSTEM_INFORMATION_CLASS SystemInformationClass, PVOID Buffer,
ULONG Length);

NtSetSystemInformation akceptuje tfi parametry. Prvni parametr urcuje, jaké nastaveni
systému chce volajici zménit. Druhy parametr obsahuje adresu bloku paméti s novymi hodno-
tami a tfeti parametr udava délku tohoto bloku.

Pro nalteni ovladace do jadra slouzi hodnota prvniho parametru 36 zndma té7 jako System
LoadAndCallImage. Systém predpokldda jako druhy parametr strukturu SYSTEM_LOAD_
AND_CALL_IMAGE, kterd se skladd pouze z fetézce Unicode reprezentovaného pomoci struk-
tury UNICODE_STRING udévajictho nazev a umisténi souboru ovladage. Uspéch operace se
dozvite z ndvratové hodnoty NTSTATUS.

Vypis 3.10: Nacteni ovladace pomoci volani NtSetSystemInformation

BOOL ntssilLoadDriver(PWCHAR DriverName)
{

BOOL ret = FALSE;

UNICODE_STRING uFullName;

NTSTATUS status = STATUS_UNSUCCESSFUL;

ret = _PreparefullName(DriverName, NTSSI_NAME_PREFIX, &uFullName);
if (ret) {
status = _NtSetSystemInformation(SystemExtendServiceTablelInformation,
&uFullName,
sizeof (UNICODE_STRING));
ret = status == STATUS_SUCCESS;
_FreeFulTName(&uFullName);
}

return ret;

Upozornéni: Ovladac¢ nacteny timto zpGsobem se cely nachdazi ve strankované paméti a nemuze
standardnimi cestami provadét nékteré bézné ukony jako napfriklad vytvareni virtualnich zafizeni
za Ucelem komunikace s aplikacemi bézicimi v uzivatelském rezimu.
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Prace s ovladaci pomoci utility drv

Vyse popsané metody prace s ovladaci jadra naleznete na internetovych strankach knihy imple-
mentované v konzolové aplikaci drv. Pomoci tohoto programu a piikazového fadku Windows
muzete snadno instalovat vlastni ovladace a nacitat je do jadra systému. Program se ovlada nasle-
dujicimi prikazy:

drv -scm install <jmeno_sluzby> <jmeno_souboru>
drv -scm load <jmeno_sTuzby>

drv -scm unload <jmeno_sluzby>

drv -scm uninstall <jmeno_sluzby>

drv -ntld install <jmeno_sluzby> <jmeno_souboru>
drv -ntld load <jmeno_sluzby>

drv -ntld unload <jmeno_sluzby>

drv -ntld uninstall <jmeno_sluzby>

drv -ntssi load <jmeno_souboru>

Prvni parametr udava, kterou metodu ma program pouZzit (S cm — spravce sluzeb, nt1d - nativni funkci
NtLoadDriver, ntssi - nativni funkci NtSetSystemInformation). Podle hodnoty druhého se
utilita rozhoduje, jakou akci provést. Nativni APl funkce NtSetSystemInformation podporuje pou-
ze nacteni ovladace do jadra, ostatni zplsoby vyzaduji pfed vlastnim nactenim vytvoreni sluzby, ktera
ovladac popise.

Web: http://www.jadro-windows.cz/projekty/drv

Jednoduchy priklad: Klasické ,Hello World!”

V mnoha publikacich narazite na ukdzkové ptiklady, pro které se vzilo oznaceni,,Hello World!“ Ci-
lem ukazek tohoto typu je vétsinou néjakym zajimavym zptsobem vypsat ono anglické souslovi na
obrazovku. Naptiklad zobrazenim textu vdialogovém okné. O tento typ ukazky nebudete ochuzeni
anivtéto knize, protoze dobte poslouzi kilustraci zakladni architektury ovladace jadra.

Web: http://www.jadro-windows.cz/projekty/hello

Ovlada¢ hello.sys se sklddd ze tii ¢asti — souboru MAKEFILE se standardnim obsahem, sou-
boru SOURCES s instrukcemi pro preklada¢ baliku WDK (vypis 3.11) a souboru hello.c, kte-
ry obsahuje vlastni zdrojovy kéd (viz vypis 3.12).

Prekladac se ze souboru SOURCES dozvi, Zze m4 preloZit zdrojovy kéd v souboru hello.c (ta-
dek 3) jako ovlada¢ (tadek 2) se jménem hello (tadek 1). Linker ovlada¢cim automaticky do
jména souboru doplni pfiponu .sys.
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Vypis 3.11: Soubor SOURCES

TARGETNAME=hel10
TARGETTYPE=DRIVER
SOURCES= hello.c

Soubor hello.c obsahuje dvé rutiny - DriverEntry a DriverUnload. DriverEntry je
analogii k funkcim main a WinMain zndmych z prostfedi programovani béznych aplikaci. Sys-
tém této funkci predd fizeni béhem nacitani ovladace do jadra. Ukolem podprogramu je provést
nezbytnou inicializaci, aby po svém nacteni do jadra mohl ovlada¢ okamzité fungovat.

Vypis 3.12: Soubor hello.c
#include <ntddk.h>

VOID DriverUnload(PDRIVER_OBJECT DriverObject)
{

DbgPrint ("Good Bye\n");

return;
}

NTSTATUS DriverEntry (PDRIVER_OBJECT DriverObject,
PUNICODE_STRING RegistryPath)

{
NTSTATUS status = STATUS_UNSUCCESSFUL;

DbgPrint ("HELLO WORLD!\n");
DriverObject->DriverUnload = DriverUnload;

status = STATUS_SUCCESS;
return status;
}

Inicializace nemusi vzdy probéhnout uspésné. Proto pokud DriverEntry vrati hodnotu NT-
STATUS odpovidajici chybé, nacteni ovladace do jadra skonci nezdarem.

DriverEntry akceptuje dva parametry — adresu struktury DRIVER_OBJECT, ktera reprezen-
tuje ovladac jako entitu v jadre a obsahuje veskeré informace a nastaveni, a uplny ndzev klice
sluzby, jez ovladac reprezentuje.

Poznamka: Pokud ovlada¢ dostanete do jaddra pomoci vyse popsané nativni funkce NtSet
SystemInformation, rutina DriverEntry obdrzi oba parametry nastavené na hodnotu
NULL. Takto zavedeny ovlada¢ nema zadnou strukturu DRIVER_OBJECT, kterd by jej v jadre repre-
zentovala, a ani sluzbu, jez by jej zastupovala ve spravci sluzeb. Navic je cely soubor ovladace tvo-
fen strankovanou paméti, jak uvadi poznamka vyse.

Krom ladiciho vypisu ,HELLO WORLD!“ provadi rutina DriverEntry velmi dileZitou véc —
umoznuje ovlada¢ uvolnit z paméti za béhu opera¢niho systému. Pfi povidani o sluzbdch jste se
dozvédéli, ze okoli jim muze zasilat rtizné pozadavky, kterym sluzby ale nemusi vyhovét. Néco
podobného plati i pro ovladace. Nemusi dovolit své odstranéni z paméti jadra.
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Ovladac 1ze dynamicky uvolnit z jadra pravé tehdy, kdyZ ma nastavenou proceduru, které sys-
tém predd fizeni béhem odstrafiovani z paméti. Tato rutina se Casto nazyva DriverUnload
ajeji ukol je opa¢ny k tkolu funkce DriverEntry — uvolnit vSechny prosttedky, jenz ovlada¢
pouzival béhem své pritomnosti v jadre. Adresa této rutiny se musi nastavit do polozky
DriverUnload struktury DRIVER_OBJECT. Na rozdil od DriverEntry, kterd ma ptimy vliv
na Uspéch zavedeni ovladace do jadra, tato ,uklizeci“ procedura nemtiZe nijak ovlivnit uspéch ¢&i
nedspéch jeho odstranéni.

ProtoZe inicializace ovladace he110. sys spociva pouze v nastaveni ,,uklizeci procedury a ve vypséa-
nizndmého anglického souslovi, DriverUnToad nemdco uklizeta pouze vypise fetézec ,Good Bye*.

Ovladace nemohou snadno zobrazovat textové fetézce na obrazovku naptiklad pomoci dialogo-
vych oken. Nejjednoduss$im zptisobem je pouziti ladicich funkci, mezi které patti DbgPrint, jez
posle zadany fetézec debuggeru jadra, je-li v systému ptitomen.

Volani DbgPrint Ize monitorovat i s pomoci jednoduché aplikace DebugView, kterou naleznete
na serveruwww.sysinternals.com, nebo internetovych strankach této knihy. Pro zachytavani
volani DbgPrint je nutné program spustit s administratorskymi pravy a v menu View zaskrtnout
polozky Capture Kernel (zachytavat udalosti jaidra) a Enable Verbose Kernel Output (povolit ¢itelné
zobrazovaniladicich vypisi jadra). Po nadteniovladate he110. sys dojadraajeho nasledném od-
stranéni uvidite v bilém poli programu néco podobného obrazku 3.6. K préci s ovlada¢em mtiZete
vyuzit program drv . exe popsaném na konci pfedchoziho oddilu. Ukdzku zavedeni ovladace do
jadraajeho nasledného odstranéni pomoci této utility vidite na obrazku 3.7.

=EHE | 4 &= A BEEBT| 9% | A
k3 Tine Debug Print

1] 0.00000000 DriverEntry(DriverObject=F85DC760 RegistryPath=F8046000)
1 0.00000307 HELLO WORLD!

2 0.00000587 DriverEntry{-) :0=0

3 28.16460609 DriverUnload{DriverObject=FEB5DC760)

4

5

28.16460800 Good Bye
28.16460991 DriwverlUnload(-)

Obrazek 3.6: Projevy ovladace hello.sys v programu DebugView

Nékolik poznamek k ladéni ovladacu

K ladéni béznych aplikaci vétsinou staci program zvany debugger, ktery umoznuje na specific-
kych mistech béh aplikace zastavit, krokovat ¢i prohlizet aktualni hodnoty proménnych, coz
velmi pomdha pii odhalovani nejraznéjsich chyb. Debugger je aplikace jako kazdd jind - bézi
v uzivatelském rezimu a pouze vyuziva podpory pro ladéni, kterou systém Windows disponuje.

Pro ladéni ovladacu obyéejny debugger nestali, protozZe ovladace bézi v rezimu jadra a nékteré
akce, které provadéji, snadno kontrolovat nelze. Metody na odhalovani chyb ale existuji.

Mezi nejucinnéjsi metody patii prevence. Nez vami vytvoreny ovladac pustite do jadra operac-
niho systému, peclivé si proctéte cely zdrojovy kdd a premyslejte, za jakych okolnosti bude sys-
tém jeho jednotlivé ¢asti vykonavat a jestli nemuze dojit k uvdznuti (deadlock) ¢i $patné
manipulaci se sdilenymi daty. Nedélejte undhlené predpoklady, Zze nékteré kusy kodu funguji
spravné, protoze jsou kratké a provadéji pouze jednoduché operace. Chyba se Casto vyskytuje
pravé v nich. Ackoliv se tato technika mize jevit jako velmi zdlouhava a otravna, prekvapivé
usetfi spoustu ¢asu a vede k odhaleni fady malych chyb.
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AWINDOWS\system32\cmd.exe

C:xhello>drv scm instaluj hello c:“hellohello.sys
Operace dokoncena uspesne?

C:“hello>drv scm nacti hello
Operace dokoncena uspesne?

C:“hello>drv scm uvolni hello
Operace dokoncena uspesne?

C=~hello>drv scm odinstaluj hello
Operace dokoncena uspesne?

C:“hello>

Obrazek 3.7: Pouziti drv.exe k manipulaci s ovladacem hello.sys

Dalsi zptisob, jak se vyhnout dlouhému ladéni, spociva v presunuti slozitosti feSeného problému
z rezimu jadra do uZivatelské aplikace. Struktura ovladace se tak velmi zjednodusi a ladéni apli-
kace 1ze provést standardnimi postupy. Ovlada¢ pak funguje pouze jako prodlouzena ruka apli-
kace - umoziiyje ji provadét jinak zakdzané operace.

e

Prevence neni nikdy stoprocentné uc¢innd. Nemusi odhalit problémy slozZitéjstho charakteru,
které se projevi jen za velmi specifickych podminek. Jednd se naptiklad o chyby, jez se objevi
pouze pii specifickém poradi pldnovéani vlaken na procesoru. Pro jejich odhaleni je potteba po-
uzit prostfedky umoznujici chovani ovladace sledovat v realném case.

DbgPrint

Na rozdil od oby¢ejnych programt ovlada¢e nemohou jednoduse zobrazovat dialogova okna se
zpravami, aby oznamovaly svtij aktudlni stav. Mohou ale vyuZivat rutiny DbgPrint, kterd (podob-
néjako funkce OutputDebugStringzrozhrani Windows API) posle zadany text debuggeru.

Debuggery jadra umoziiuji pii ladéni ovladact pouZivat podobné postupy jako pfi ladéni apli-
kaci. Dokdzi umistovat breakpointy a prohlizet obsah paméti. Jejich ovladani je méné privétivé,
protoZze nemohou vyuzivat vétsiny sluzeb jadra. Musi totiz bézet na nizs$i urovni nez vétSina
ovladacdi, aby mohly kontrolovat jejich béh. Proto nékteré mechanismy jadra obchazeji a ¢ini
operalni systém méné stabilnim.

Pro monitorovanivoldnifunkce DbgPrint nepottebujete plnohodnotny debugger jadra. Postacu-
jici praci odvede i utilita DebugView, kterd pouze zobrazuje vystupy z funkci, jako je pravé
DbgPrintciOutputDebugStringajejizgrafické uzivatelské rozhranijste vidélina obrazku 3.6.

DbgPrintEx

Tato rutina plni stejnou ulohu jako DbgPrint, navic dovoluje volajicimu urcit, jaky typ danou
zpravu posild a jak je tato zprdva zdvazna; zda jde o pouhou informaci, nebo doslo k zdvaznému
problému. Deklaraci rutiny vidite na vypisu 3.13.
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Vypis 3.13: Deklarace funkce DbgPrintEx

NTSTATUS __cdecl DbgPrintEx(
ULONG ComponentId,
ULONG Level,
PCSTR Format,
. arguments);

Hodnota parametru Component Id uréuje typ ovladace, ktery zpravu zasild. Mozné hodnoty vi-
dite v tabulce 3.4. Parametr Level uréuje zdvaznost zpravy. Povoleny jsou libovolné hodnoty,
doporucuje se ale pouzivat pouze nasledujici:

B DPFLTR_ERROR_LEVEL (0) - zavazna chyba,

B DPFLTR_WARNING_LEVEL (1) - varovani,

B DPFLTR_TRACE_LEVEL (2) - ozndmeni o vykondvani urcité ¢asti kédu (napiiklad
urcité funkce),

B DPFLTR_INFO_LEVEL (3) - nezdvazné oznameni jiného druhu.

Ostatni parametry maji stejny vyznam jako v pripadé funkce DbgPrint ¢i jinych rutin urce-
nych pro formdtovani fetézct (napifiklad printf). Funkce indikuje Gspéch vracenim hodnoty
typu NTSTATUS.

Tabulka 3.4: Hodnoty parametru Componentld funkce DbgPrintEx a jejich vyznam

Konstanta Nazev Popis
komponenty
DPFLTR_IHVVIDEO_ID IHVVIDEO Ovladac videa.
DPFLTR_IHVAUDIO_ID IHVAUDIO Ovladac¢ zvuku.
DPFLTR_IHVNETWORK_ID IHVNETWORK Sitovy ovladac.

DPFLTR_IHVSTREAMING_ID IHVSTREAMING  Ovladac pracujici s proudem dat (napfi-
klad dekoédujici proud zvukovych dat).

DPFLTR_IHVBUS_ID IHVBUS Ovladac sbérnice.

DPFLTR_IHVDRIVER_ID IHVDRIVER Jiny typ ovladace.

Windows dovoluji jednotlivé zpravy na zékladé hodnot parametr ComponentIdaLevel filtrovat;
debuggeru dorucujijen zpravy s ur¢itymi kombinacemi téchto hodnot. Konkrétni nastaveni filtrova-
ni Ize provést bud piimo v debuggerem modifikaci daného nastaveni pfimo v paméti jadra, nebo
zménou hodnot klice HKEY LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Session
Manager\Debug Print Filter. Tento kli¢ obsahuje hodnoty typu DWORD. Nazev hodnoty odpovida
ndzvu komponenty (viz druhy sloupecek tabulky 3.4), data jsou interpretovéna jako bitova maska ur-
¢ujici, jak zavazné zpravy od daného typu ovladade (zdvaznost zpravy se posuzuje podle hodnoty pa-
rametru Level) bude systém zasilat. Zména tohoto kli¢e se do nastaveni filtrovani promitne azZ po
restartu pocitace, protoze si operalni systém tento kli¢ ¢te pouze béhem svého startu. Zména pfimo
v pameéti jadra se projevi okamzité.
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Rozhodovani, zda bude zpréva zasldna debuggeru, probiha nasledovné:

B 7 hodnoty parametru Level systém vypocita bitovou masku. Hodnota mezi 0 a 31
vetné odpovida masce s pouze jednim bitem nastavenym na jednicku. Jednd se o danou
mocninu dvojky. Naptiklad hodnota 5 znamend masku 0x00000020 = 32 = 2°. Ostatni
hodnoty parametru Level nejsou nijak transformovany a systém je interpretuje pfimo
jako bitovou masku.

B Nisledné jadro provede logicky soucin (operace AND) masky z predchoziho kroku
smaskou nastaveni filtrovani zprav ptislu§né komponenty logickym souctem (operace
OR) zkombinovanou s maskou WIN2000. Maska ptislusné komponenty je pti startu sys-
tému nadtenaz registru z vy$e jmenovaného klice a miize byt pozdéji pfimo upravena debu-
ggerem jadra. Pokud je vysledkem nenulové ¢islo, zprava je debuggeru poslana. V opa¢ném
pripadé zanika. Pokud bitova maska pro danou komponentu neexistuje, jadra jeji hodnotu
uvazuje jako nulovou a po operacilogického souc¢tu nabude hodnoty masky WIN2000.

Poznamka: Maska WIN2000 ma ve vychozim nataveni hodnotu Ox1. Protoze je vzdy zkombinova-

DPLFLTR_ERROR_LEVEL bude vzdy nastaven na jednicku, a tak hlaseni o zavaznych chybach bu-
dou odeslany debuggeru i v piipadé, ze nastaveni filtrovani pro pfislusnou komponentu by takové
jejich odesilani nepovolovalo.

Od Windows Vista se volani DbgPrint chova stejné jako volani DbgPrintEx s parametrem
ComponentId DFLTR_DEFAULT_ID a hodnotou Level DPLFLTR_INFO_LEVEL. Na star-
$ich verzich opera¢niho systému DbgPrint vzdy posild zpravy debuggeru.

Tip: Program DebugView, ktery naleznete na strance www.sysinternals.com, zobrazuje zpravy
nehledé na nastaveni filtrovani v opera¢nim systému. Pfi zaskrtnuté volbé Pass Through v menu
Options viechny obdrzené zpravy pieposila dale debuggeru jadra a k filtrovani viilbec nedochazi.

ASSERT

Makro ASSERT slouzi testovani invariantti a riiznych podminek béhem vykonavani kddu ovla-
dace. Jeho syntaxe je nésledujici:

ASSERT (Vyraz)

Vyhodnoti-li se obsah vyrazu Vyraz na TRUE, makro nedéld nic. V opa¢ném pripadé posle
zpravu debuggeru jadra. V této zpravé najdete ndzev souboru zdrojového kodu a ¢islo tadky,
kde se dané makro nachazi, a také text vyrazu, ktery se vyhodnotil na FALSE. Makro slouzi
k ovéfeni, ze pfi vykondvani daného kdédu plati jesté dalsi podminky, které ale nejsou testovany
pomoci konstrukei if, protoZe platnost téchto podminek je ddna implicitné - jinak feceno, ve fi-
nélni verzi ovladace takové podminky plati vzdy.

Ve finalni verzi ovladace se tedy vSechna pouziti makra ASSERT vyhodnoti na TRUE, takZze ne-
dochazi k odesilani zprav debuggeru. Makro ma vyse popsanou sémantiku pouze v ptipadé pre-
kladu ovladace v prostiedi Checked bui1d, kdy md symbol DBG hodnotu 1. V prosttedi Free
build, kde symbol DBG ma hodnotu 0, nebo neni viibec definovan, se makra ASSERT nezahr-
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nuji do vygenerovaného binarntho souboru . sys. Prekladac se chova tak, jako by ve zdrojovém
kédu vitbec nebyla napsana.

KdPrint a KdPrintEx

Tato makra se v pripadé prekladu zdrojového kddu v prosttedi Checked build chovaji jako
rutiny DbgPrint a DbgPrintEx. Pokud ovlada¢ prekladéte v prostredi Free build, prekla-
da¢ tato makra ignoruje. Chovd se tedy podobné jako v ptipadé makra ASSERT. Na rozdil od
volani ostatnich funkci a maker, seznam parametrii pro KdPrint a KdPrintEx musite uvadét
ve dvojitych kulatych zavorkdch, napriklad takto:

KdPrint(("Testovaci ladici vypis\n"));

Duvodem této nutnosti je implementace téchto maker v hlavi¢ckovych souborech baliku Win-
dows Driver Kit.

WinDbg

Pokud vypisy z DbgPrint k identifikaci problému nestaci, muzete zkusit plnohodnotny debug-
ger jadra. Jednim z nich je program WinDbg, ktery naleznete v baliku Debugging Tools For
Windows, jenZ se standardné instaluje spole¢né s WDK. Tento debugger umoziuje za béhu
prohliZet a upravovat obsah paméti jadra. Krokovani a breakpointy v rezimu jadra v$ak nepod-
poruje lokalné. Abyste mohli ovlada¢ krokovat, musite jej pustit na jiném (tfeba i virtudlnim)
pocitaci, na ktery se potom naptiklad pomoci pojmenované roury ¢i sériového portu pfipojite.

Protoze plné nepodporuje lokdlni ladéni jadra, nemusi tato aplikace ani obchdzet mechanismy,
¢imz nesnizuje stabilitu celého systému. Grafické uZivatelské rozhrani debuggeru vidite na ob-
razku 3.8.

Pokud hledana chyba ovladade zpisobuje modrou obrazovku smrti, systém vétS§inou na disk
uklada obsah paméti jadra v okamziku zjiténi problému - tzv. crash dump. WinDbg dokaze ty-
to vypisy pameéti pfi selhani analyzovat, a tak mizete védét presné, kde chyba nastala, aniz byste
pottebovali druhy stroj, i kdyz tfeba jen virtualni.

Obsluha WinDbg neni nejprijemnéjsi — program se ovlada podobné jako prikazova radka. Pro
diagnostiku vétsiny problému s ovladadi ale vystacite jen s nékolika malo piikazy, které popisuji
nésledujici odstavce.

WinDbg umi pracovat s Gdaji v souborech .pdb, které obsahuji napfiklad ndzvy a umisténi
proménnych, datovych typt a podprogrami. Tyto informace jsou dostupné i pro hlavni modu-
lyjddra (ntoskrnl.exe, hal.d11,win32k.sys) a nachdzi se na strankdch Microsoftu.

Pro korektni nastaveni ladicich symbola sta¢i v menu File zvolit polozku Symboel Path... a do
textového pole vyplnit adresu serveru, kterd zni

srv*DownstreamStore*http://msdl.microsoft.com/download/symbols

WinDbg z tohoto serveru stahuje ladici informace k tém soubortim, jez zrovna pottebuje. Po
spravné konfiguraci symbolt miiZete zacit s vlastni analyzou souboru crash dump.
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.b;:_ WinDbg:6.11.0001.404 _Iﬁlll
File Edit Yiew Debug Window Help

@ s B2R2|EBBEE B¢ O DRFEEEEOEE|E 13 Ao

| [tno, Colo [Sys 0: <Mone> [Proc oon:o | Thed oo A5t [ovr [caps [om
Obrazek 3.8: Uzivatelské rozhrani programu WinDbg

Poznamka: Pokud vas pocita¢ neni béhem prace s debuggerem pfipojen k Internetu, mlzete si
ladici informace k vétsiné ovladact od Microsoftu stahnout na disk a do textového pole ve WinD-
bg vyplnit jejich umisténi.

Po otevfeni souboru crash dump (File - Open Crash dump...) WinDbg automaticky vykona pti-
kaz lanalyze, ktery provede zbéZny priizkum vypisu paméti. Dozvite se kod chyby, ktera
modrou obrazovku zptisobila, a ndzev ovladade, v némz vznikla.

Podrobnéjsi informace vypiSe ptikaz !analyze s parametrem -v. Debugger zobrazi kratky text,
ktery popisuje nejcastéjsi pri¢iny vzniku dané chyby a vyznam parametrti. Program také vypise
hodnoty registri procesoru a stav zasobniku volani v dobé padu. Tak se dozvite, vjaké rutiné k chy-
bé doslo. WinDbg se snazi véechny adresy v paméti prekladat pomoci ladicich symbolt na jména

proménnych a funkci. Pokud najde i zdrojovy kod ovladace, zobrazi ¢islo fadky, na kterém doslo
kvolaniurdité rutiny. Pro nékteré chyby zobrazuje pfimo vypis zdrojového kédu.

Pokud informace poskytnuté pfikazem !analyze -v nejsou dostate¢né, miizete pouzit nékte-
ré z nasledujicich prikazi:
B dt <typ> [adresal - zobrazi strukturu zadaného datového typu. Pokud uvedete
i nepovinny parametr adresa, pokusi se obsah paméti na této adrese interpretovat jako
obsah polozek zadaného datového typu. Tento prikaz se hodi nejenom na zjistovani ob-
sahu paméti, ale i na zkoumani datovych struktur samotného opera¢niho systému. Pod-
minkou je mit spravné nastavenou cestu k souborim se symboly. Na obrazku 3.9 vidite
nékolik ukazek pouziti.
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Fle Edit Vew Debug Window Help

St ae BB ® 0N EEIEEREDEE|[F15] A

Command
IMAGE NAME: callout.sys
DEBUG_FLE_IMAGE_TIMESTAMPE:
FAILURE_BUCEET ID:
BUCKET_ID: O0xDl_callout+264d

Followup: HachineOwner

kd> dt nt!_TNICODE_STRIHNG

4hB13f63

0zD1l_callout+264d

+0=000 ILength
+0=2002 Mazimumlength
+0x004 Buffer

Uint 2B
Uint2B
Ptr32 Uint2B

kd> dt nt!_DRIVER_OBJECT
+0=000 Typ= Int2E
+0x002 Size Int2B
+0x004 Devicelbiject

+0x018 DriverExtension
+0x01lc DriverHame
+0x024 HardwareDatabase
+0x2028 FastIoDispatch

Ptr32 _DEVICE OBJECT

+0=x008 Flags TUint 4B
+0=x00c DriverStart Ptri?2 Void
+0x010 DriverSize UintdBE
+0x014 DriverSection Ptr32 Void

Ptr32 _DRIVEE_EXTENSION
_UNICODE_STRING

Ptr32 _UNICODE_STRING
Ptr32 _FAST IO _DISPATCH

+0202c DriverInit Ptri2 long
+0=030 DriwverStartIo Ptri2 woid
+0x034 Driverlinload Ptri2 woid
+0x038 HajorFunction [28] Ptr3z long

f==="
| [Lnd, ol [Sys 0Emato [Proc000:0 [Thrd 0o0:0 [50 [our [Caps (UM
Obrazek 3.9: Priklad pouziti pfikazu dt

Iprocess - zobrazi informace o bézicich procesech v dobé selhani (viz obrazek 3.10).

natousec’, DAXD:

Errors-poch, \Debug'MEMORY.DMP - WinD

=lEx

F\e Edit Wiew Debug Windn Help
[EtERAEHBBTE |0 DAREERE 0ERE |1 A =

kd: l|process

PROCESS 82b34d90 Ses=sionld: none Cid: 0004
DirBase: 00122000 ObjectTable: 858002a0
Inags: Systen
VadRoot 8709ad30 Vads 1115 Clone 0 Private 2250, Hodified 12557, Locked 0.
DeviceMap 85808bal

Peb: 00000000 ParentCid: 0000
HandleCount: 523

Token 85803900

ElapsedTine 00:10:12.921

UserTime 00:00:00.000

KernelTine 00:00:01.390

(uotaPoollU=sage [ PagedFool ] il _J
QuotaPoolTzage [ HonPagedPool ] 1]

Working Set Sizes (now.min.max) (1152, 0, 0) (4608KE. OKE. OKB)
PeakWorkingSetSize 2

VirtualSize 10 Mb

PeakVirtualSize 14 Hb

PageFaultCount 17414

HemnoryPriority BACKGEOUND

BazeFriority

CommitCharge 2260

THREEAD 82b34asb
g1912180

Cid 0004 0008 Teb
HotificationEvent

00000000 Win32Thread: 00000000 WAIT: (WrFresPage) K

THREAD 82b59d478
81909570

Cid 0004.0010 Teb
SynchronizationEvent

00000000 Win32Thread: 00000000 WAIT: (Executiwve) KHe

THREAD 82b59ad0
81909ac0

Cid 0004 0014 Teb: 00000000 Wind2Thread:
Semnaphore Limit O0x7iffffff

Qooo0Qoo WAIT: (Executiwve) Ke:

| THREAD 82b59828 Cid 0004 0018 Teb: 00000000 Win32Thread: DDDDDD%D WAIT: (Emecutive) %frﬂ
4 L3

=
| [Ln, coln [Sys mEmato [Proc oono [Thed ooio [Asm [ove [cars [nom
Obrazek 3.10: Piikaz lprocess

Ithread — zobrazi informace o vlaknu, které selhani zptsobilo. Dozvite se i tdaje
o procesu, jemuz patti. Ukdzkovy vypis vidite na obrdzku 3.11.
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5:_[ Dump E:\matousec',DAx64 wip-interractive’ errors-poc’0An32' DebugMEMORY.DMP - WinD - |ﬁ' |1|
File Edit View Debug Window Help

B ERERRHD BP0 O RS EEEEOBEE|[E 13 A
Command R

THREAD 831cbc58 Cid 0004.0cle Teb: 00000000 Win32Thread: 00000000 WAIT: (WrQueus) Kernt;l
83200£00 COueuslbject

kd: lthread

THREAD 82b7ead0 Cid 0004.0044 Teb: 00000000 Win32Thread: 00000000 RUNNING on processor 0
Hot impersonating

Devicelap 85808bal

Oyning Process 82b34d90 Inage: Systen
Attached Proces=s Hoh Inage: Hoh

Wait Start TickCount 39280 Ticks: 1 (0:00:00:00.015)
Context Switch Count 5317

TzerTine 00:00:00.000

KernelTine 00:00:03.187

Win32 Start Address nt!|ExpWorkerThread (0xz81878eci3)

Stack Init 84c71000 Current 84c?0cl8 Base 84c?1000 Limit 84cee000 Call O

Priority 13 Ba=sePriority 12 PriorityDecrement 0 IoPriority 2 PageFriority &

ChildEBFP Retiddr Args to Child

S84c70bb8 88cc3b6? badb0d400 00000000 00000000 nt!KiTraplE+0xdac (FPO: [0.0] TrapFrame @ 84c70bba)
84c7?0c3c 88cc3l85 92ecebbl 83282958 832856d0 tocpip!WipAleDeleteRemoteEndpoint+0=z2e (FPO: [1.1.4]
84c70c?c 88cc3ldS 0000022 83207ee8 83277444 topip!WipileHandleSendCompletion+0=z78 (FPO: [2.10.4
84c7?0c9c 88cciobe 83285ed0 00000000 83197chl tocpip!WipAlepiuthorizeSendCompletion+0=z2f (FPO: [2.
84c70cd0 917chbdd 83285ed0 00000000 818fde?c tcpip!WipAleCompleteOperation+l=zta (FPO: [2.8.471)
WARNING: Stack unwind information not awvailable. Following frames may be wrong.

84c70d430 B8198c872 83296928 83277008 52b7eadl callout+0x264d

84c70d44 81878£fc0 83197ch0 00000000 82bYeadl nt! IopProcessWorkItem+0=z23

84c70d7c 81a25544 83197ch0 84c?be80 00000000 nt!EzpWorkerThread+0=fd

84c70dc0 8189162 81878ecd 00000001 00000000 nt!PspSy=stemThreadStartup+0=z9d

0ooooooo 00000000 00000000 00000000 00000000 nt!KiThreadStartup+0xle

1| | 3

| Ln 0, Col 0 [Sys :E:mato |Froc 000:0 |Thed 000:0 [250 [0VR [CaPs [NOM

Obrazek 3.11: Piikaz thread

":-[ Dump E:'ymatousec',0Ax64 wlp-interractive'errors-poct, 0An324DebugMEMORY.DMP - WinD - |ﬁ' |5|
File Edit Wew Debug Window Help

| 2R EBSERBPE 0O BREEEEEOERE 18] 4

IMAGE HAME: callout. sys

DEEUG_FLR_IMAGE TIMESTAMP: 4b813f63
FAILUEE BUCKET_ID: O0xDl_callout+264d
BUCKET_ID: 0xDl_callout+264d

Followup: HachineOwner

kd: u nt!KeStackAttachProcess
nt |KeStackittachProcess:

818b3582 8bff nov edi,edi

818b3584 &5 push =bp

218b3585 Bhec nov ebp. esp

818b3587 83ecll =ub esp. 10h

818L358a G6 push es1l

818b358b £48b3524010000 mow e=zi,dvord ptr f=s:[124h]
818b3592 b664albalalill mow ax,word ptr fs:[00001ABAhK]
818b3599 6eE5c0 test ax.ax

kdr u nt!KeAttachProcess
nt |KehttachProcess:

8181e3af 8bEf now edi,edi

8181=3a8 &5 push =bp

2181e3a9 Bhec nov ebp. esp

8181=3ab 83=4f8 and e=sp. OFFFFFFFEh
8181ledae 83eclc =ub esp. 0Ch

8181=3bl S6 push esi

8181=3b2 648b3524010000 mow esi. dvord ptr f=s:[124h]
8181=3b9 8biedd now ec®.dvord ptr [esi+d8h]
I):d> ||

| [Lno, Col 0 [Sys 0:Esymata [Proc 0000 [Thed 000:0 (450 [OvR [Cars [Mum
Obrazek 3.12: Pfikaz u
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Modra obrazovka smrti

B y <adresa> - interpretuje obsah paméti na zadané adrese jako instrukce procesoru.
Jako adresu muiZete zadat i jméno funkce. Pokud je cesta k souborim PDB dobfe nasta-
vena, program si jméno na adresu sim prevede. Pfiklad najdete na obrazku 3.12.

B db, dw, dd - vypiSe obsah paméti na zadané adrese jako posloupnost bajti, slov ¢i dvoj-
slov (viz obréazek 3.13).

%] Dump E:\matousec,0Ax64 wip-interractive’,errors-poci,0An32'DebugMEMORY.DMP - - ﬁllﬂ
File Edit “iew Debug “Window Help

2| i ER(EEEED R0 DR EEEE OB E|[E A

ENES
§18ledas §3sclc sub =sp. 0Ch B
818123b1 56 push e=i

8181=3b2 £48b3524010000 mowv e=sl.dword ptr f=s:[124h]

8181=3b9 8b4eds nowv ecx,dvord ptr [esi+48h]

kd> dd nt!EKsServicelescriptorTable

81931b00  §18807b4 00000000 0000018e S1880di0

81931b10 00000000 00000000 00000000 00000000

21931b20 00000021 22b839d0 =57242bd dEbf94ds

21921b30 00000200 22b20bLE0 00000000 OO0OOOOO

81931b40 818807b4 00000000 0000018= 81880d4i0

81931b50 &£7cb000 00000000 00000304 S£7chizo

81931bA0  82bB0a80 82bB0E30 82b80910 82b307a0

21931b70 00000000 22b204c0 00000000 00000000

ld> db nt!KsServicelDescriptorTable

21921b00 b4 07 88 81 00 00 00 0O0-%= 01 OO0 OO0 £0 04 88 81 ... ...
81931b10 00 00 00 00 00 00 00 00-00 OO0 OO0 OO0 OO0 OO0 oo oo ....... L
81931b20 21 00 00 00 d0 39 b8 82-bd 42 7a =5 d5 94 bi d& | £l Bz
21931b30 00 02 00 00 £0 0Ob b3 82-00 00 00 00 OO0 OO0 OO OO L
21921b40 b4 07 88 81 00 00 00 0O0-8= 01 00 OO0 £0 04 88 81
2192150 00 bO 7c 8f 00 00 00 00-04 02 00 00 20 bf 7o 8f
81931b60 80 0= LB 82 30 06 b8 82-10 09 b8 82 a0 07 bE 82 ... .0..
81931b70 00 00 00 00 <0 04 b 82-00 00 OO0 OO0 OO OO OO oo .......

41931b00  07b4 8188 0000 0000 Ol8e 0QOOO Od4EO0 8188
21921b10 0000 0000 0000 0000 O000 0000 0000 0000
81931b20 0021 0000 3940 82b8 42bd =572 94d5 d6bf
81931b30 0200 0000 Ob{f0 &2b& 0000 0000 0000 OOOOQ
81931b40 07b4 8188 0000 0000 O18e 0OOO OdAf0 8186
81931b50 bOOO 8f7c 0000 0000 0304 0000 bf20 Bi7c
91931be0 0280 292b8 0630 82b8 0910 22b8 0720 82bE
2192170 0000 0000 040 22bE8 0000 0000 0000 OOO0O

f=a=
| [Ln o, Col 0 [Sys 0:E:\mato [Proc 0000 [Thrd 0000 [A5M [ovR [Caps (MM
Obrazek 3.13: Pfikazy db, dw a dd

Tip: Seznam vsech pfikazl a jejich podrobny popis naleznete v napovédé k programu. Zde jsou
uvedeny pouze ty nejcastéji pouzivané.

Modra obrazovka smrti

Modrou obrazovku smrti (Blue Screen Of Death — BSOD) jiz néktef{ uZzivatelé pamatuji z dob
Windows 9x/Me. Systém tuto obrazovku zobrazi, pokud dojde k udélosti nesluditelné s pokra-
¢ovénim v jeho ¢innosti. Tento oddil se vam pokusi pribliZit okolnosti jejtho vzniku a procesy,
které probihaji béhem vypisovani bilého textu na modré pozadi a po ném. Konkrétni ukazku
takové modré obrazovky vidite na obrdzku 3.14.

Text modré obrazovky obsahuje informace o tom, co mohlo selhdni zptisobit a jak by se mu da-
lo do budoucna predejit. ProtoZze pti¢in padu muze byt velmi mnoho, tyto rady maji velmi
obecny charakter, a tudiz nejsou ptili§ uzite¢né.

Naopak velmi uZite¢né informace se nachazi v dolni ¢4sti obrazovky, kde mimo chybového ko-
du za textem STOP:nékdy naleznete i ndzev ovladace, jenz problém pravdépodobné zpusobil.
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Do horni ¢asti obrazovky systém nékdy velkymi pismeny oddélenymi znakem podtrzitka vypise
slovni oznadeni pro dany kod chyby.

O probihajicim vypisu obsahu paméti do strankovaciho souboru systém informuje na posled-
nich fadcich. Pokud se tyto informace neobjevi, ukladani do strankovaciho souboru neprobéh-
lo. Vypis stavu paméti pti selhani lze nasledné pouzit k odhaleni pticiny.

ent damage

1 base at

g di
dump of

Obrazek 3.14: Modra obrazovka smrti

Okolnosti vzniku

Kdyz systém zjisti, Ze neni néco v poradku, vyvold modrou obrazovku a ukon¢i svoji ¢innost.
Duvodem muze byt jak selhdani pevného disku ¢i poskozeni konzistence samotného jadra, ale
i drobna chyba v cizim ovladadi, ze které by se systém teoreticky mohl zotavit. V¢asnym zasta-
venim ¢innosti ale chce pfedejit moZnému poskozeni hardware.

Pro detekci takovych nebezpe¢nych situaci md systém zabudovano nékolik mechanismti. Na-
priklad spravce paméti dokaze ozna¢ovanim blokt paméti, se kterymi pracuje, zjistit, Ze se néja-
ky ovlada¢ pokusi uvolnit oblast, kterd mu nepatfi. Dale jadro kontroluje, jak rychle probihaji
urdité kritické operace. Pokud zjisti, ze néktera z nich trvd moc dlouho, usoudi, ze doslo k uvaz-
nuti v nekone¢né smy¢ce, a ukonéi svoji ¢innost.

Pribéh
Systém vyvold modrou obrazovku pomoci internich funkci, mezi které patti KeBugCheck

a KeBugCheckEx. Téchto rutin mohou vyuzit i programatofi ovladact, pokud usoudi, Ze za ur-
¢itych okolnosti systém prosté nemuize pokracovat v ¢innosti.

Poznamka: Nékdy je vhodné modrou obrazovku smrti vyvolat, i kdyz to okolnosti nevyzaduji. Né-
které viry totiz pfi vypinani pocitace normalnim zplsobem kontroluji, zda jsou stdle zapsany v re-
gistrech a na pevném disku tak, aby se znovu spustily pfi pfiStim startu. Pokud v3ak béh pocitace
ukoncite modrou obrazovkou, malware si nemUze ovéfit prakticky nic.
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Hned po zavolani nékteré z vy$e zminénych rutin systém provede nékolik krokt k tomu, aby
bylo mozné zaznamenat informace o selhdni na disk. Nejprve posle v§em procesorim krom ak-
tudlniho pozadavek na zablokovdni. Jestli se je zablokovat skute¢né podatrilo, uz ale nekontrolu-
je. Jadro se totiz nachazi v nedefinovaném stavu, kdy jiz nelze pouzit zadnych synchroniza¢nich
primitiv, protoze by mohlo dojit k dal$imu selhani, jez by zamezilo vypisu dat o pri¢iné toho
ptivodniho na bezpe¢né misto na pevném disku. Systém si zaroven zajisti naprostou exkluzivitu
aktualniho procesoru — aktudlné vykonavany kéd nemuize byt ni¢im prerusen.

Jakmile ma aktudlni vlakno zaruden exkluzivni pfistup k procesoru a k veskerému hardware,
pfepne monitor do textového reZimu a vypiSe zndmy text o tom, Ze doslo k selhdni. Systém nd-
sledné zapisSe informace o chybé na disk, a pokud uZivatel ma zakdzan automaticky restart pri
selhani, procesor prejde do vykonavani nekoneéné smycky.

Béhem vypisovani obsahu modré obrazovky se dostanou ke slovu i jiné ovladace nez hlavni
modul jadra, ktery obsahuje rutiny KeBugCheck a KeBugCheckEx. Kazdy ovlada¢ si mtiZe za-
registrovat rutinu, jiz jadro predd fizeni tésné po vypisu vétsiny textu na obrazovku. Rutina ma
ale vzhledem k nekonzistentnimu stavu systému velmi omezeny repertoar moznosti. Zakladni
omezeni jsou tato:

B Nelze alokovat pamét - ani strinkovanou ani nestrankovanou.

B Nelze pfistupovat ani k jiz alokované strankované paméti. Nekonzistentni stav systému
nedovoluje obsluhovat vypadky stranek.

B Neni moZné pouzit Zzadnych synchroniza¢nich mechanismd.
B Nelze volat drtivou véts§inu funkci exportovanych jadrem.

Co tedy takova rutina délat mtize? Jedina uzite¢nd moznost spociva v predani dtlezitych infor-
maci perifernimu zatizeni, naptiklad pevnému disku, coz Windows opravdu udélaji, jsou-li tak
nakonfigurovany.

Jakmile systém zjisti véechny dostupné informace o selhéni, nashromdzdéna data zapise na disk,
aby se na né uZivatel mohl pozdéji podivat. Udaje zapisuje do strankovaciho souboru, ktery se
nasledné oznaci specidlnim ptiznakem, aby pfi pfistim startu systém védél, ze obsah souboru
neni bezcenny.

Béhem bootovaci sekvence systém zkontroluje, zda se ve strankovacim souboru nenachdazi in-
formace o pfedchozim selhani. Pokud ano, uloZi je do pfedem nastaveného adresare.

Z vy$e popsaného vyplyvaji nasledujici dtsledky:
B Pokud strankovaci soubor nemdte zapnuty, informace o selhdni systému se na disk neu-

loZi. Proto je rozumné u strankovaciho souboru nastavit alespont minimdlni velikost,
ktera se napriklad u Windows XP rovna dvéma megabajtim.

B Nemélo by se stdvat, aby se vypisované informace do strankovactho souboru nevesly.
TudiZz méjte tento soubor dost velky, aby k tomu nedochazelo. Pokud chcete vypisovat
jen nejnutnéjsi informace o selhdni, bohaté stali nastavit velikost na 2 MB. Pokud pfi se-
lhani chcete vypisovat obsah celé paméti jadra, resp. veskeré fyzické paméti, strankovaci
soubor by mél byt tak velky, aby tyto informace pojal — vypis celé paméti jadra zabere
Casto i par set megabajtii.

B Pro vyjmuti informaci o selhani ze strankovaciho souboru je nutné systém tspé$né na-
startovat do pouzitelného stavu, prinejhor$im do nouzového rezimu. Informace o selha-
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ni se ukladaji do oddéleného souboru az po zavedeni celého jidra a spusténi procesu
SMSS . exe.

B Pokud k selhani dojde v rané fazi zavadéni jadra, kdy strankovaci soubor jesté neexistu-
je, nebo jej systém je$té neotevtel, informace o selhdni se nikam neuloZi.

Tip: Pokud k selhani dojde v rané fazi spousténi systému, mlzete se po restartu tésné predtim, nez
se objevi logo Windows, stisknutim klavesy F8 dostat do hlavni nabidky zavadéce (viz obrazek
3.15). Z tohoto menu muzete krom jiného instruovat systém, aby se pokusil nastartovat do nouzo-
vého reZimu, nebo restartovani pri selhdni zakazat. Pokud restartovani pii selhani zakazete, systém
zlistane ,viset” na modré obrazovce a vy mate cas poznamenat si idaje o chybé.

RozSifené moZnosti spusténi

zvolit rozsifené moZnosti pro: Microsoft windows vista
(Pomoci klaves se Sipkami zvyraznéte poZadovanou moZnost.)

Nouzovy rezim
Nouzovy rezZim se siti
Nouzovy rezim s prikazovym rFadkem

Povolit protokolovani spusténi

Spustit s nizkym rozlisenim (640x480)

Posledni znamad funkéni konfigurace (pokrocilé)
ReZim obnoveni adresarovych sluZeb

ReZim ladéni

zakazat vynuceni podpisu ovladace

Spustit systém Windows obvyklym zplisobem

Popis: zabranit automatickému restartovani systému windows po havarii
systému.

Obrazek 3.15: Hlavni menu zavadéce

V pripadé, ze se béhem startu systému objevi modrd obrazovka, vyplati se vyzkouset, zda nenabéh-
ne alespon nouzovy rezim ¢inouzovy rezim s praci v siti. V téchto rezimech Windows pouzivajijen
ty nejnutnéjsiovladace arezidentni ochrany bezpe¢nostnich aplikaciobvykle nejsou aktivni.

Nastaveni vypisu pr¥icin selhani

Vsechna nastaveni tykajici se selhdni se nachazeji v jediném okné, které vidite na obrazku 3.16.
Ktomuto dialogu se ve Windows XP dostanete spusténim aplikace Systém v Ovladacich panelech.
Nasledné vyberte zalozku Upfesnit a v oblasti Spusténi a zotaveni systému klepnéte na tlacitko
Nastaveni. Na vyssich verzich Windows je tteba v Ovladacich panelech klepnout na skupinu Systém
azabezpeceni, ddle na Systém a poté otevtit okno UpFesnit nastaveni systému. Tim spustite aplikace,
ktera se ve Windows XP skryva pod ikonou Systém a dal$i postup je shodny.

Pro chovéni pfi vyskytu modré obrazovky smrti jsou dtlezité oblasti Selhani systému a Zapsat
ladici informace. V prvni z nich muZete nastavit, zda si pfejete, aby se zprava o selhani objevila
iv systémovém protokolu (Zapsat udélost do systémového protokolu) a zda se ma systém po
dokonceni vSech tkoni spojenych se svym padem automaticky restartovat (polozka Automatic-
ky restartovat).
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Modra obrazovka smrti

Spuiténi a zotaveni systému

~ SpuUstEni swskému

‘Wchozi operacni systém:

r Doba zobrazeni moZnosti zokaveni (v pfipadé
nuknoski);

V¥ Doba zobrazeni seznamu operathich systémil:

—Selhani systému
V¥ Zapsat udélost do systémového protokolu

|7 Automaticksy restartovat

Zapsat ladici informace

IV}?pis skavu paméki jadra j

Soubor se stavern systému:

| “3ystemRoatRiMEMORY DMP

[V Piepsat vEechny existujici soubory

o]

Starno |

Obrazek 3.16: Okno nastaveni chovani pfi selhani

Tip: Pfi povoleném automatickém restartovani muize vypis modré obrazovky probéhnout tak rych-
le, Ze si jej ani nevSimnete, a celd situace se bude jevit jako nahly restart. Proto se doporucuje au-
tomatické restartovani zakazat. Tato volba byla zavedena hlavné kvili serverim, které musi byt

schopné plnit pozadavky klientl pokud mozno neustéle.

Oblast Zapsat ladici informace dovoluje nastavit, jak velky objem dat bude systém o selhdni ukladat
do strankovaciho souboru. Z téchto idajt se po pristim uspé$ném startu vytvori soubor s koncov-
kou . dmp, ktery systém uloZi do umisténi specifikovaného v poli Soubor se stavem systému. Mnoz-
stvivypisovanychinformacilze ovlivnit zvolenim jedné z nasledujicich moznosti.

B (Zadny) - systém se nepokusido strankovaciho souboru ukladat Z4dné informace o stavu.

s s

B Omezeny vypis stavu paméti jadra (256 KB) - do strankovaciho souboru se ulozi pou-

ze kdd chyby, ktera selhdni zpusobila, a nékteré ¢asti paméti tykajici se vldkna a procesu,
v jejichz kontextu k ni doslo. Z téchto Gdajii 1ze krom aktudlniho procesu a vldkna vycist,
jaka rutina selhdni zpusobila (ukldda se i zdsobnik voldni aktudlniho vldkna) a které
ovladace se v dobé incidentu v jadfe nachazely. Soubory DMP, které obsahuji tuto $pet-
ku informaci, maji velikost od 64 do 256 KB, a proto vam pfi tomto nastaveni staci
i nejmensi velikost strankovaciho souboru. Bézné se nazyvaji minidumpy a ve vychozim
nastaveni se uklddaji do slozky Minidump v kofenovém adresati instalace (napfiklad
C:\Windows\Minidump).

Vypis paméti jadra — systém vypise do strankovaciho souboru veskery obsah paméti jadra.
Velikost vysledného souboru DMP se pohybuje v fadu stovek megabajtii; vyzaduje tedy vét-
§i strankovaci soubor. Velikost v8ak plné vyvaZuje mnoZstvi informaci, které v mnoha pfi-
padechjiz umoznuje jednoznaéné uréit pri¢inu selhdni. Soubor totiz obsahuje i pamét, vniz
se nachazely kdd adatajednotlivych ovladady, a tudiz je mozné provést kontrolu, zda nékte-
ryznich nebyl modifikovan, coz mize ukazovat na pfitomnost malware.
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® Uplny vypis stavu fyzické paméti — do strdnkovaciho souboru se vypise obsah celé pa-

méti RAM (strankovaci soubor musi byt alespon tak velky, jako fyzickd pamét). Ze za-
znamenanych udaji se mtizete dozvédét i informace o stavu privatni ¢asti adresového
prostoru nékterych procest, coz ale ve vét$iné pripadt pfi odhalovani pri¢iny selhani
nepomuiZe. Tato moznost se nevyskytuje na Windows 7.

Vypisy stavu paméti jadra a vypisy celé fyzické paméti se ve vychozim nastaveni uklddaji do
souboru MEMORY.DMP v kofenovém adresafi instalace Windows (napf. C:\WINDOWS\
MEMORY . DMP).

Zjistovani pricin modrych obrazovek

Modrou obrazovku smrti miize zpusobit virus, $patné fungujici hardware nebo nespravné pra-
cujici ovladac. To jsou priciny velmi obecné a zjisténi konkrétnéjsich udaji maze byt velmi ob-
tizny tkol. Ne v8ak nemozny. Pokud se budete drzet nésledujicich krokd, urditou $anci na
uspéch mate.

26

B Podivejte se do Spravce zafizeni. Zde se mizete dozvédét, zda néjaké ovladace nechybi,

nebo nejsou $patné nainstaloviny. Tento snap-in ve Windows XP zobrazite vybrdnim
zélozky Hardware v aplikaci Sytém v Ovladacich panelech. V novéjsich verzich operac-
niho systému musite v Ovladacich panelech vybrat polozku Systém a zabezpeceni, déle
klepnout na Systém a na Upfesnit nastaveni systému. Spravce zatizeni opét najdete na
karté¢ Hardware. Uzivatelské rozhrani programu vidite na obrazku 3.17.
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Obrazek 3.17: Spravce zafizeni

B Podivejte se do Prohlizece udalosti (jehoZ okno je zobrazeno na obrazku 3.18), zejména

do protokolu Systém. Do této sekce mohou aplikace, sluzby a ovladace zapisovat riznd
hlageni. Pokud se tam naptiklad ¢asto objevuji hldseni od ovladace disku o tom, Ze se
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nepodatilo nadist stranku ze strankovaciho souboru, pevny disk pravdépodobné utrpél
nevratnd poskozeni. Prohlize¢ udalosti ve Windows XP najdete v Ovladacich panelech
pod ikonou Nastroje pro spravu. Ve Windows Vista a Windows 7 se tato aplikace skryva
také pod polozkou Systém a zabezpeceni — ve skupiné Nastroje pro spravu klepnéte na
odkaz Zobrazit protokoly udalosti.

{2 Prohiizet udalosti ==
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Obrazek 3.18: Prohlizec¢ udalosti

B Relativné ¢asto jsou modré obrazovky zptsobeny $patné fungujici paméti RAM. K jejich
testovani slouzi napfiklad bezplatny néstroj Memtest.

B Lze pouzit i ndstroj WinDbg, ktery ukéze, jaky ovlada¢ pravdépodobné selhdni zptsobil
a pokusi se automaticky nalézt pri¢inu padu. Postupovat mtizete stejnym zptisobem jako
piiladéni pada zpisobenych svymi ovladadi.
Zjistovat pricinu modré smrtilze i ,on the fly“ - tedy pfimo pfi jejim vzniku. Pokud systém nastar-
tujete vrezimu ladéni (musite pfed bootovanim Windows stisknout klavesu F8, nebo pouzit ptikaz
bcdedit /set debugon),nezobrazise piiselhani modra obrazovka. Systém ptejde do nekone¢né
smyckyaceka, dokud se k nému nepiipoji dal$i pocitac s nainstalovanym debuggerem jadra.

Zaveérecny priklad
Web: http://www.jadro-windows.cz/projekty/logptm

Posledni ¢ast neformélniho povidani o ovladacich se pokusi vage dosavadni znalosti zcelit a jesté
vice prohloubit. Nasledujici fadky popisuji, na jakych principech funguje ovlada¢ Togptm.sys,
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jehoz kompletni zdrojovy kdéd najdete na internetovych strankach knihy. Tento ovlada¢ zazna-
mendva nasledujici systémové udalosti a posild je aplikaci, jeZ je zobrazuje:

Vytvofeni nového procesu.
Ukonceni procesu.
Vytvoteni nového vldkna.

Ukoncéeni béhu vldkna.

Nacteni nového souboru formatu PE (souboru EXE, knihovny DLL ¢i ovladace) do pa-
métového prostoru procesu.

Tato ¢ast popisuje pouze techniky, principy a sémantiku rozhrani a funkci, kterych ovladac vy-
uzivd. Nenajdete v ni popis zdrojového kddu fadek po tadku; k tomuto ucelu slouzi komentére
v samotném kodu.

Zpusob uchovavani udalosti

Logptm.sys rozeznavd uddlosti tii kategorii: udalosti procesu, udalosti vlakna a udalosti mo-
dulu (souboru PE). Kazd4 uddlost je reprezentovina zdznamem, ktery se skladd ze dvou ¢asti.
Prvni obsahuje obecné informace jako typ udalosti, celkovou velikost zdznamu a ¢as, kdy nasta-
la. Druhad ¢ast uchovava informace specifické pro danou kategorii udalosti (naptiklad PID nové
vytvoreného procesu ¢i jméno souboru nové nacteného ovladace). Logptm. sys si vSechny uda-
losti uchovava v obousmérném cyklickém spojovém seznamu s hlavou.

vvvvvv

jdete v tabulce 3.5.
Tabulka 3.5: DlleZité rutiny pro praci s obousmérnymi spojovymi seznamy

Nazev rutiny Parametry Popis

InitializelListHead PLIST_ENTRY ListHead Inicializuje strukturu LIST_ENTRY na hlavu
prazdného seznamu.

InsertHeadlist PLIST_ENTRY ListHead Vlozi novy prvek (Entry) na prvni pozici za

PLIST_ENTRY Entry hlavu (L1 stHead).

InsertTaillist PLIST_ENTRY ListHead VlozZi novy prvek (Entry) na konec spojo-

PLIST_ENTRY Entry vého seznamu (ListHead).

RemoveHeadlist PLIST_ENTRY ListHead Odstranize seznamu s hlavou ListHead
prvni prvek a vrati jeho adresu.
RemoveTaillist PLIST_ENTRY ListHead Odstranize seznamu s hlavou ListHead
posledni prvek a vrati jeho adresu.
RemoveEntryList PLIST_ENTRY Entry Odstrani zadany prvek (Entry) ze seznamu.
IsListEmpty PLIST_ENTRY Entry Vrati TRUE, pokud je seznam ListHead

prazdny (obsahuje pouze hlavu). V opac-
ném pfipadé je vracena hodnota FALSE.
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Obousmérny spojovy seznam je reprezentovan strukturou LIST_ENTRY, kterd obsahuje odkaz
na naslednika (F11nk) a pfedchiadce (B11nk). Pokud chcete spojit néjaké zdznamy do takového
spojového seznamu, staci do jejich struktury vlozit polozku typu LIST_ENTRY a pomoci odka-
zd na predka a néslednika a za vyuziti funkci z tabulky 3.3 je propojit.

Upozornéni: Programujete-li ovlada¢ pro Windows XP, dejte si pozor na rutinu RemoveEntry
List. Tato funkce podle nazvu odstrani zadany prvek z obousmérného spojového seznamu. Jeji
sémantika pod Windows XP a starSimi systémy provede pouze polovinu prace; upravi odkazy
v prvku, ktery zamyslite odebrat, ale odkazd v predku a nasledniku se nedotkne. Predek a nésled-
nik tedy zUstavaji v iluzi, Ze odebrany prvek do seznamu stéale patfi. Na Windows Vista a novéjsich
rutina RemoveEntrylList naopak upravuje odkazy v predku a nasledniku, nikoliv odkazy v ode-
biraném prvku.

Tip: Jeden zéznam (blok) mGze byt zapojen do vice spojovych seznami najednou. Kazda polozka
LIST_ENTRY obsazena v definici ziznamu muze zajistit zapojeni do jednoho obousmérného spojo-
vého seznamu. Tohoto triku Windows relativné casto vyuzivaji; napfiklad struktury EPROCESS, kte-
ré reprezentuji procesy, jsou navzdjem propojeny hned nékolika spojovymi seznamy. Téz struktury
ETHREAD reprezentujici vlakna jsou ¢leny vice seznamu najednou.

Pamét pro uchovévani jednotlivych udalosti ovlada¢ Togptm.sys alokuje z nestrinkovaného
fondu. Pro alokaci a uvolnovani blokii pouzivé funkce ExATl1ocatePoolWithTagaExFreePool
WithTag.

ExATlocatePoolWithTag bere tfi argumenty. Prvni z nich uréuje, z jakého fondu chcete pa-
mét alokovat. Nejcastéji se pouziva pamét ze strankovaného (PagedPool) ¢i nestrankovaného
(NonPagedPool) fondu. V druhém parametru specifikujete, kolik bajti pottebujete. Tteti pa-
rametr udava, jakou zna¢kou ma spravce paméti tento blok oznacit. Stejnou znac¢ku budete mu-
set specifikovat i pfi uvolnéni bloku. Funkce v pripadé Gspéchu vrati adresu nové alokovaného
bloku a NULL, pokud se alokace nepovede.

Rutina ExFreePoolWithTag slouzi k uvolnéni paméti alokované funkci popsanou v predeslém
odstavci. Pro dspésné uvolnéni bloku musite specifikovat jeho adresu a znacku, kterou jste
uvedli pfi alokaci.

Ovladac Togptm.sys pouziva vylepSené spojové seznamy, které jsou implementovany v soubo-
rech1ists.calists.h.

Implementace je obecnéjsi, nez by bylo pro tcely tohoto modulu zapottebi. Umoziiuje seznamy
vytvaret jak ze strankovaného, tak z nestrankovaného pamétového fondu a obsahuje podporu
pro soucasny pristup k jednomu seznamu z vice vldken najednou. Protoze se k synchronizaci
pristupu z vice vlaken pouziva spinlock, o némz se doctete v nasledujici kapitole, seznam musi
byt tvofen z nestrankovaného fondu, pokud chcete zabudované synchronizace vyuzit. Spinlock
je také jedinym divodem, pro¢ ovlada¢ Togptm.sys polozky seznamu z nestrankovaného fon-
du alokuje. Rutiny pro synchronizovany ptistup obsahuji v nazvu pfiponu -Lock (napfiklad
TListTaillnsertLock i 1ListHeadRemovelock).
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Aparat pro vytvareni, ru$eni a provadéni dal$ich operaci se zdznamy udalosti najdete v soubo-
rech events.caevents.h. Tento aparét vyuziva vylep$ené implementace spojovych seznamii
ze souborti 1ists.calists.h.

Pouzité rozhrani pro zachytavani udalosti

Jadro systému obsahuje riznd rozhrani, kterd ovlada¢im umoznuji monitorovat a ménit cho-
vani celého systému. Kazdd nova verze Windows vét§inou ptinds$i nova rozhrani, kterd jsou
mnohem sofistikovanéjsi nez jejich predchidci a snadnéji se s nimi pracuje. Nové funkce se
mohou objevit i v rdmci vyznamnéjsi aktualizace typu Service Pack.

Vétsina téchto rozhrani slouzi k monitorovani a ovliviiovani aktivity vldken, procest, sité ¢i
souborového systému a s nejvyznamnéj$imi z nich se setkdte v prabéhu dalsich kapitol.

Ovlada¢ Togptm.sys pro sbér udalosti vyuzivd velmi staré rozhrani, které dovoluje provadét
pouze monitorovani. Ovlada¢ je naptiklad schopen zaznamenat vznik nového procesu, nedoka-
Ze véak tomuto procesu zabranit ve spusténi kodu, coz je schopnost uzite¢na zejména pro bez-
pec¢nostni aplikace, jako firewally a rezidentni ochrany antivirovych programu.

Veskeré prosttedky potfebné pro sbér udalosti naleznete v souborech notify.c, notify.h,
notify_events.canotify_events.hvprojektulogptmnainternetovych strankach knihy.

Logptm.sys zaregistruje do systému nékolik vlastnich podprogramd, kterym jadro preda tize-
ni, kdykoliv dojde ke sledované udalosti. Takovémuto druhu rutin, jenz nevold modul, v némz
jsou implementovany, ale jind soucast systému, se tika zpétné volané funkce (callback).

Logptm. sys zaregistruje rutinu pro sledovani udalosti tykajicich se procesti pomoci volani funkce
PsSetCreateProcessNotifyRoutine.Prozahdjenisledovani aktivit vldken a soubort PE po-
uzije PsSetCreateThreadNotifyRoutineaPsSetlLoadImageNotifyRoutine. VSechny tfi
rutiny jako parametr berou adresu zpétné volané funkce, jez chce volajici zaregistrovat.
PsSetCreateProcessNotifyRoutine navic akceptuje druhy parametr typu boolean, ktery
uréuje, zda se ma zadand rutina zaregistrovat, nebo odregistrovat. Pro odregistrovani podprogra-
mi pro monitorovani vlidken a soubortt PE slouzi funkce PsRemoveCreateThreadNotify
RoutineaPsRemoveloadImageNotifyRoutine,kteréjako sviij jediny parametr pozaduji ad-
resuzpétné volané funkce.

Vsechny zpétné volané funkce ovlada¢e Togptm.sys provadéji stejny tikol — ziskaji o dané
udalosti co nejvice informaci, zapiSou je do zdznamu a ten ptidaji na konec spojového seznamu
v8ech udalosti. Jejich kdd vidite na vypisu 3.14.

Procedura monitorujici udalosti tykajici se procestt - NotifyProcess - se pfi vytvafeni nové-
ho procesu dozvi jeho PID a také identifikator rodiCe. ProtoZe je tato rutina voldna v kontextu
vlakna, které novy proces vytvotilo, pomoci funkce PsGetCurrentProcessId, jez vraci PID
procesu, v jehoz kontextu se aktudlni vlakno nachdzi, Ize ziskat i identifikaci tviirce. Pozor, pro-
ces, ktery je rodicem nového procesu, nemusi byt jeho tviircem. Z parametru Create se ovlada¢
dozvi, jestli systém zavolal proceduru ProcesNotify v dasledku vytvoreni nového (hodnota
TRUE) ¢i ukondenti existujiciho (hodnota FALSE) procesu.

Podprogram NotifyThread je zavoldn pfi vytvofeni nebo ukondeni vldkna. Z hodnot jeho pa-
rametrl lze vy¢ist identifikator TID vlakna a PID procesu, kterému vlakno patfi. Parametr
Create opét udavd, zda systém proceduru vyvolal v disledku vytvofeni nového (hodnota
TRUE) ¢i ukonéeni bézictho (hodnota FALSE) vldkna. V pripadé vytvoreni nového vldkna bézi
rutina v kontextu tviirce nové entity.

100

¢



¢

Zavérecny priklad

Procedura NotifyImage je syst¢tmem voldna, kdykoliv dojde k namapovani spustitelného sou-
boru do paméti. Prvni parametr obsahuje jméno mapovaného souboru. Druhy identifikuje pro-
ces, do jehoz adresového prostoru je soubor mapovan. Pokud dochézi k mapovani do prostoru
jadra, tento argument nese hodnotu NULL. Tteti parametr odkazuje na strukturu s dal$imi in-
formacemi o mapovaném souboru, naptiklad jeho velikosti ¢i virtudlni adresou jeho pocatku.

Vypis 3.14: K&d zpétné volanych funkci pro sbér udalosti

VOID NotifyProcess(HANDLE ParentId, HANDLE ProcessId, BOOLEAN Create)
{

PEVENT Event = NULL;

LARGE_INTEGER SysTime;

LARGE_INTEGER LocTime;

// Zjistime aktualni cas udalosti a prevedeme do Spravne casove zony
KeQuerySystemTime(&SysTime);
ExSystemTimeTolLocalTime(&SysTime, &LocTime);

// Vytvorime novou udalost popisujici vznik/zanik procesu

Event = ProcessEventCreate(&LocTime, Parentld, PsGetCurrentProcessId(),
PsGetCurrentThreadId(), ProcesslId, Create);

if (Event!= NULL)
// Podari-1i se, ulozime ji do seznamu udalosti
EventAddTolListLock(Event);

return;

}

VOID NotifyThread(HANDLE ProcessId, HANDLE ThreadId, BOOLEAN Create)
{

PEVENT Event = NULL;

LARGE_INTEGER SysTime;

LARGE_INTEGER LocTime;

// Zjistime aktualni cas udalosti a prevedeme do spravne casove zony
KeQuerySystemTime(&SysTime);
ExSystemTimeTolLocalTime(&SysTime, &LocTime);

// Vytvorime novou udalost popisujici vznik/zanik vlakna
Event = ThreadEventCreate(&LocTime, Threadld, Processld,
PsGetCurrentThreadId(),
PsGetCurrentProcessId(), Create);
if (Event!= NULL)
// Podari-1i se, ulozime ji do seznamu udalosti
EventAddTolListLock(Event);

return;
}
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VOID NotifyImage(PUNICODE_STRING FullImageName, HANDLE Processld,
PIMAGE_INFO Imagelnfo)
{
PEVENT Event = NULL;
LARGE_INTEGER SysTime;
LARGE_INTEGER LocTime;

// Zjistime aktualni cas udalosti a prevedeme do Spravne casove zony
KeQuerySystemTime(&SysTime);
ExSystemTimeToLocalTime(&SysTime, &LocTime);

// Vytvorime novou udalost popisujici nacteni souboru PE do pameti.
Event = ImageEventCreate(&LocTime, FullImageName, ProcesslId,
PsGetCurrentThreadld(),
ImagelInfo->ImageBase, (ULONG)Imagelnfo->ImageSize);
if (Event!= NULL)
// Podari-1i se, ulozime ji do seznamu udalosti
EventAddTolListLock(Event);

return;
}

Inicializace a uklid

Inicializace probihd v rutiné DriverEntry. Ovladal nejprve inicializuje ¢asti obstardvajici sbér
udalosti a jejich zaznamenavani (rutiny EventsInit aNotifyInit, vypis 3.15). Posledni ¢ast
inicializace (rutina DriverInit) spoliva v pfipravé na komunikaci s aplikaci.

Rutina NotifyInit ptipoji zpétné volané funkce NotifyProcess, NotifyThread a Notify
Image do systému — pomoci PsSetXxxNotifyRoutine je zaregistruje pro odbér prislusnych
udalosti. Funkce EventsInit inicializuje spojovy seznam, do kterého bude ovlada¢ ukladat pri-
choziudalosti, které jesté nepredal k dal$imu zpracovani do uZivatelského rezimu.

Vypis 3.15: Rutiny Notifylnit, Eventsinit a DriverEntry

NTSTATUS NotifyInit(VOID)

{
NTSTATUS status = STATUS_UNSUCCESSFUL;

// Zaregistrujeme rutinu pro sbirani udalosti tykajicich se procesu
status = PsSetCreateProcessNotifyRoutine(NotifyProcess, FALSE);
if (NT_SUCCESS(status)) {
// Zaregistrujeme rutinu pro sbirani udalosti tykajicich se vlaken
status = PsSetCreateThreadNotifyRoutine(NotifyThread);
if (NT_SUCCESS(status)) f{
// Registrace rutiny pro zachytavani udalosti tykajicich se souboru PE.
status = PsSetlLoadImageNotifyRoutine(NotifylImage);
if (INT_SUCCESS(status)) f
// \V pripade neuspechu je nutne odregistrovat, co bylo zaregistrovano
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PsRemoveCreateThreadNotifyRoutine(NotifyThread);
PsSetCreateProcessNotifyRoutine(NotifyProcess, TRUE);
}
} else {
// VW pripade neuspechu Jje nutne odregistrovat, co bylo zaregistrovano
PsSetCreateProcessNotifyRoutine(NotifyProcess, TRUE);
}

return status;
}

NTSTATUS EventsInit(VOID)
{
NTSTATUS status = STATUS_UNSUCCESSFUL;
Events = TListCreate(NonPagedPool, _EventDestroy);
if (Events!= NULL)
status = STATUS_SUCCESS;
else status = STATUS_INSUFFICIENT_RESOURCES;

return status;
}

NTSTATUS DriverEntry(PDRIVER_OBJECT DriverObject, PUNICODE_STRING RegistryPath)
{

NTSTATUS status=STATUS_UNSUCCESSFUL;

// Inicializujeme seznam, do ktereho budeme zaznamenavat prichazeici udalosti
// o procesech, vlaknech a modulech
status = EventsInit();
if (NT_SUCCESS(status)) f{
/] Zaregistrujeme notifikacni rutiny, ktere system zavola
// pri vytvareni/ukoncovani
// procesu a vlakna a behem nacitani noveho modulu do pameti
status = NotifyInit();

if (NT_SUCCESS(status)) f{
status = DriverInit(DriverObject);
if (INT_SUCCESS(status)) f
// Pokud se neco nezdarilo, musime vse uvest do puvodniho stavu
NotifyFinit();
EventsFinit();
}
} else EventsFinit();
}
return status;
}
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Priprava na komunikaci probihd ve dvou fazich. V prvni ovlada¢ vytvoti objekt zafizeni a po-
moci symbolického odkazu jej zpfistupni procesim uZivatelského rezimu. Prislusny kod vidite
na vypisu 3.16.

Vypis 3.16: Prvni faze pfipravy na komunikaci ovladace s aplikaci

NTSTATUS DriverInit(PDRIVER_OBJECT DriverQObject)
{
UNICODE_STRING udevice;
UNICODE_STRING usymlink;
NTSTATUS status = STATUS_UNSUCCESSFUL;
// Vytvorime zarizeni, pres ktere s budou s ovladacem komunikovat aplikace
RtTInitUnicodeString(&udevice, LOGPTM_DEVICE);
status = ToCreateDevice(DriverObject, 0, &udevice, FILE_DEVICE_UNKNOWN, 0,
FALSE, &DriverObject->DeviceObject);
if (NT_SUCCESS(status)) {
// Komunikacni zarizeni bylo vytvoreno v oblasti,
// do ktere normalni aplikace
// nemaji za vyuziti dokumentovanych prostredku pristup.
/] Zarizeni zpristupnime vytvorenim symbolickeho odkazu
RtTInitUnicodeString(&usymlink, LOGPTM_SYMLINK);
status = ToCreateSymbolicLink(&usymlink, &udevice);

Okolni svét pracuje se zafizenim podobné jako s obycejnym souborem. Kdykoliv néjakd aplikace
nebo ovlada¢ na zafizeni posle pozadavek (otevteni, ¢teni, zapis...), spravce vstupné/vystupnich
operaci se podiva do pole MajorFunction struktury DRIVER_OBJECT, ktera popisuje ovladac
logptm.sys. Toto pole obsahuje adresy zpétné volanych funkci, kterym ma sprévce predat fizeni
pfi obsluze pozadavkd urcitého typu. Nejlastéji vyuzivané rutiny a jejich indexy v poli
MajorFunction popisuje tabulka 3.6. V tabulce také vidite, kterymi standardnimi rutinami roz-
hrani Windows API mohou aplikace pozadavky pfislusného typu vytvaret a odesilat.

Tabulka 3.6: Typy poZadavkd a jim odpovidajici ¢asti pole MajorFunction ve strukture DRIVER_OBJECT

Index obsluzné rutiny Typ pozadavku Rutina Windows API,
v poli MajorFunction ktera tento typ
pozadavku vytvari

IRP_MJ_CREATE Ziskani pfistupu k zafizeni (otevieni). CreateFile

IRP_MJ_CLOSE Ukonc¢eni prace se zafizenim CloseHandle
(zavreni).

IRP_MJ_READ Cteni dat. ReadFile

IRP_MJ_WRITE Zapis dat. WriteFile

IRP_MJ_DEVICE_CONTROL Zaslani obecné zpravy. DeviceloControl

IRP_MJ_DIRECTORY_ Zjisténi obsahu adresare (hlavné FindFirstFile,

CONTROL u zafizeni ovlada¢ souborového FindNextFile
systému).
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Tésné pred nastavenim pole MajorFunction ovlada¢ vyplni polozku DriverUnload své
struktury DRIVER_OBJECT adresou procedury, kterou md systém vykonat pfi uvolnéni modu-
lu z jadra. Jeji kod provadi reverzni operace k funkci DriverEntry.

Druhou fazi ptipravy na komunikaci, kterd je zaroven zavére¢nou fazi inicializace, vidite na vy-
pisu3.17.

Vypis 3.17: Druha faze pfipravy na komunikaci (pokracovani rutiny DriverInit z vypisu 3.15)

if (NT_SUCCESS(status)) {
// Nastavime rutinu, kterou ma system zavolat pri odstranovani ovladace
// z jadra. Neni-1i tato rutina nastavena,
// ovladac nelze z jadra odstranit
DriverObject->DriverUnload = DriverUnload;

// Nastavime funkce, ktere system preda rizeni, kdykoliv nejaka aplikace
// zavola CreateFile ci CloseHandle na nase zarizeni
DriverObject->MajorFunction[IRP_MJ_CREATE] = DriverCreateClose;
DriverObject->MajorFunction[IRP_MJ_CLOSE] = DriverCreateClose;

// Nase odpoved na volani DeviceloControl
DriverObject->MajorFunction[IRP_MJ_DEVICE_CONTROL] = DriverDeviceControl;
} else IoDeleteDevice(DriverObject->DeviceObject);

return status;
}

Ovlada¢ Togptm.sys podporuje dynamické uvolnéni z paméti jadra. Jinak feCeno, aplikace (¢i
jind entita) jej miZe z jadra uvolnit prakticky kdykoliv za béhu opera¢niho systému. Pii této
operaci vSak Togptm.sys musi po sobé uklidit — smazat symbolicky odkaz a objekt zafizeni,
odregistrovat zpétné volané funkce pro sbér udalosti a uvolnit pamét zabranou seznamem uda-
losti neptedanych do uzivatelského rezimu.

Uklid zahajuje procedura DriverUnload. Nejprve volanim DriverFinit smaZe symbolicky
odkaz a objekt zafizeni, takZe se k ovladadi jiz nemuzZe nikdo pfipojit a pfijimat udalosti. Na-
sledné dojde k zavolani procedury NotifyFinit, ktera zajisti odregistrovani vSech zpétné vo-
lanych funkci. Posledni krok spocivd ve volani rutiny EventsFinit, kterd odstrani véechny
nezpracované uddlosti a uvolni prosttedky potfebné na spravovani jejich seznamu. T¢la vSech
zminénych rutin vidite na vypisu 3.18.

Vypis 3.18: Rutiny DriverFinit, NotifyFinit, EventsFinit a DriverFinit

VOID NotifyFinit(VOID)

{
PsRemoveloadImageNotifyRoutine(NotifyImage);
PsRemoveCreateThreadNotifyRoutine(NotifyThread);
PsSetCreateProcessNotifyRoutine(NotifyProcess, TRUE);
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return;
}

VOID EventsFinit(VOID)

{
TListDestroylLock(Events);
Events = NULL;

return;
}

VOID DriverFinit(PDRIVER_OBJECT DriverObject)
{
UNICODE_STRING usymlink;

// Smazeme symbolicky odkaz, takze dalsi aplikace se nemohou pomoci volani
// CreateFile pripojit na nase zarizeni.

RtTInitUnicodeString(&usymlink, LOGPTM_SYMLINK);
IoDeleteSymbolicLink(&usymlink);

// 0dstranime nase komunikacni zarizeni ze systemu
IoDeleteDevice(DriverObject->DeviceObject);

return;
}

VOID DriverUnload(PDRIVER_OBJECT DriverObject)

{
// 0dstranime symbolicky 1ink a objekt zarizeni
DriverFinit(DriverObject);

// 0dregistrujeme notifikacni rutiny a uvolnime pamet, kterou zabira
// seznam udalosti

NotifyFinit();

EventsFinit();

return;

Poznamka: Rutiny XxxInit a XxxFinit tvofi pary. Prvni rutina zajistuje inicializaci urcitého
mechanismu, druhd potrebné uklidové operace.

Komunikace s aplikaci
Ovlada¢ Togptm. sys obsluhuje na svém zatizeni nasledujici typy pozadavk:

B Otevfeni - aplikace tento pozadavek vytvofi a odesle zafizeni pomoci funkce Windows
API CreateFile. Tim se pokusi zafizeni otevtit jako soubor.
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B Obecna zprava - aplikace miize libovolnému zatizeni odeslat zpravu v obecném tvaru po-
moci funkce Windows API DeviceloControl. Pfi posildni takové zpravy specifikuje jeji
¢iselny kdd a vyhradi pamét na vstupni a vystupni buffery. Obsluznd rutina ovladace, ktera
je zapsana na prislu$né pozicivpoliMa jorFunction struktury DRIVER_OBJECT, obdrzi
¢iselny kdd zpravy, najehoz zakladé se rozhodne, zda ji dokédze obslouzit. Pokud je odpovéd
na tuto otdzku kladn4, ovlada¢ na zékladé obsahu vstupniho bufferu a kddu zpravy provede
pozadovanou operaci, jejiz vysledky zapise do vystupniho bufferu. Vystupnibuffer nsled-
néobdrzi ptivodni odesilatel zpravy, naptiklad aplikace.

B Ukonceni prace se zafizenim - aplikace tento pozadavek zaslou pomoci funkce Win-
dows API CloseHandle, které jako parametr predaji identifikator zafizeni ziskany pfi
volani rutiny CreateFile (viz prvni odrézka).

Obsluha pozadavkd zahdjeni a ukonceni prace se zafizenim probihd v rutiné DriverCreate
C1ose, kterou najdete na vypisu 3.19. Tato funkce volanim podprogramu IoCompleteRequest
informuje systém, ze obsluha poZadavku byla uspé$né dokoncena, a skonéi.

Vypis 3.19: Rutina DriverCreateClose

NTSTATUS DriverCreateClose(PDEVICE_OBJECT DeviceObject, PIRP Irp)

{
NTSTATUS status = STATUS_UNSUCCESSFUL;

// Upozornime system, aby povazoval pozadavek (IRP)
// za obslouzeny a vratime uspech
ToCompleteRequest(Irp, TO_NO_INCREMENT);

status = STATUS_SUCCESS;

return status;
}

Obsluhu obecnych zprdav ma na starosti funkce DriverDeviceControl. Na pocitku ziska
z pozadavku reprezentovaného strukturou IRP informace o ¢iselném kodu zpravy a velikosti
a umisténi vystupniho bufferu. Rutina se nezabyva zjistovanim informaci o vstupnim bufferu,
protoze pfijima pouze jediny druh pozadavku, jehoZ obsluha tento buffer nevyzaduje. Pribé¢h
zjistovani téchto udaji vidite na vypisu 3.20.

Vypis 3.20: DriverDeviceControl - zjistovani informaci o pozadavku

NTSTATUS DriverDeviceControl (PDEVICE_OBJECT DeviceObject, PIRP Irp)
{

PVOID OutBuffer = NULL;

ULONG ControlCode = 0;

ULONG OutBufferlLength = 0;

PIO_STACK_LOCATION IrpStack = NULL;

NTSTATUS status = STATUS_UNSUCCESSFUL;

/* Zjistime adresu a velikost vystupniho bufferu a kod zpravy, kterou
aplikace posila. Velikost vstupniho bufferu nema smysl zjistovat,
protoze veskere potrebne informace dostaneme v kodu zpravy.
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*/

IrpStack = ToGetCurrentIrpStackLocation(Irp);

QutBufferLength = IrpStack->Parameters.DeviceloControl.QutputBufferLength;
OutBuffer = Irp->AssociatedIrp.SystemBuffer;

ControlCode = IrpStack->Parameters.DeviceloControl.loControlCode;
Irp->IoStatus.Information = 0;

[/ Zjistime, o ktery prikaz se jedna

switch (ControlCode)
// Poslat aplikaci prvni zpravu ze seznamu udalosti
case TOCTL_LOGPTM_GET_EVENT: {

Ovlada¢ Togptm.sys umi obsluhovat pouze jedinou zpravu, kterd ma za néasledek odebrani
prvni udalosti ze seznamu a jeji nakopirovani do vystupniho bufferu. Pokud se po odebrani
udalosti zjisti, Ze velikost bufferu nedostacuje, je do seznamu opét vracena a obsluzna rutina
skon¢i s chybovym kédem STATUS_BUFFER_TOO_SMALL, ktery tika odesilateli, k jakému
problému doslo. Cast zpracovani zpravy ukazuje vypis 3.21.

Vypis 3.21: Zpracovani zpravy (pokracovani rutiny DriverDeviceControl z vypisu 3.18)

KIRQL Irql;
PEVENT e = NULL;

EventlistLock(&Irql);
// Ziskame prvni udalost ze seznamu udalosti
e = EventGetFirst();
if (el= NULL) {
// Seznam je neprazdny. Zjistime, zda Jje vystupni buffer
// dostatecne velky
if (EVENT_DATA_SIZE(e) + sizeof(UM_EVENT) <= OutBufferlength) f{
/*
Nastavime promenne na adresy prvni udalosti ze seznamu
a vystupniho bufferu. Bude se snadneji kopirovat.
*/
PUM_EVENT ue = (PUM_EVENT)OutBuffer;
// Vyplnime obecne polozky udalosti a zkopirujeme jeji data
ue->Type = e->Type;
ue->Size = EVENT_DATA_SIZE(e) + sizeof (UM_EVENT);
ue->Time.QuadPart = e->Time.QuadPart;
// Prekopirujeme data specificka pro typ udalosti
Rt1CopyMemory (UM_EVENT_TO_DATA(ue), EVENT_TO_DATA(e),
EVENT_DATA_SIZE(e));

// Nastavime pocet bajtu,
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// ktere ma spravce vstupne/vystupnich zarizeni

// zkopirovat do privatni casti pametoveho prostoru aplikace.
Irp->IoStatus.Information = ue->Size;

status = STATUS_SUCCESS;

// Uvolnime pamet zabranou zaznamem o udalosti
EventFree(e);
} else {
EventInsertFirst(e);
status = STATUS_BUFFER_TOO_SMALL;
}
} else status = STATUS_NO_MORE_ENTRIES;

EventListUnlock(Irqgl);
}
break;

Kéd zpravy neni pouze ndhodné zvolené ¢islo, ale nese v sobé i fadu informaci pro spravce
vstupné/vystupnich operaci, ktery podle nich upravuje podminky pfi jejim pfenosu. Obvykle se
definuje pomoci makra CTL_CODE a skladd se z nésledujicich ¢asti:

B Zpisob pfenosu vstupniho a vystupniho bufferu - uréuje, jak ma spravce nakladat s vstup-

3

nim a vystupnim bufferem béhem prenosu zpravy. Kéd zpravy ovladace 1ogptm. sys prika-
zuje, aby pouzil tzv. bufferovanou metodu (METHOD_BUFFERED). Tento zptsob
prenosu spocivd v tom, Ze spravce nakopiruje obsah vstupniho bufferu do nestrdnkované
paméti a zavola obsluznou rutinu definovanou v poli MajorFunction ve strukture DRI-
VER_OBJECT. Obsluznd rutina prepiSe nestrankovanou pamét obsahujici vstupni buffer
obsahem vystupniho bufferu (blok nestrankované paméti je alokovén tak, aby se jeho velikost
rovnala maximu z velikosti vstupniho a vystupniho bufferu). Spravce nasledné piekopiruje
obsah nestrankované paméti do vystupniho bufferu, ktery specifikoval odesilatel zpravy.

Tento zplsob prenosu prinasi fadu vyhod. Obsluzna rutina nemusi testovat, zda je adre-
sa vstupniho a vystupniho bufferu platna, protoZe tuto kontrolu zajisti spravce vstup-
né/vystupnich operaci. Alokace potfebné paméti probihaji z nestrankovaného fondu,
a proto lze ¢teni a zapis provadét za libovolnych okolnosti.

Bufferovand metoda se uplatiuje zejména pti méné Castych prenosech malého objemu
dat, kdy nespotiebovéva prilis mnoho paméti z nestrankovaného fondu a rezie na aloka-
ci a uvolnéni bloku nevytvafi uzké hrdlo celé komunikace.

B Typ zafizeni — musi se shodovat s typem zafizeni, které zprava s pislusnym kédem ob-
sluhuje. Zatizeni ovladace Togptm.sys ma typ FILE DEVICE_UNKNOWN.

B RozliSovaci kdd zpravy - slouZi k rozli$eni vice druhii zprav pro stejny typ zafizeni, kte-
ré pouzivaji stejnou metodu prenosu vstupnich a vystupnich bufferd. Jedna se o jedinou
¢ast kodu zpravy, kterou si mizete zvolit naprosto libovolné.

B Opravnéni - urluje, jakd opravnéni k zafizeni musi subjekt ziskat, aby mohl zpravu
s danym kodem uspésné poslat.
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Aplikace

(logptm.exe) Spravce 1/0 Ovladaé

(logptm.sys)

Nainstalovat ovlada¢

Nagist ovlada¢ DriverEntry \

Pripojit k zafizeni IRP_MJ_CREATE |——| DriverCreateClose |

| Negistudalosti [ —] IRP_MJ_DEVICE CONTROL |

\ Kopirovani vstupniho bufferu }—{ DriverDeviceControl

Udalost ve
fronté?

Dostatecny
Vystupni buffer?

NE

‘ Odebrat udalost ze seznamu ‘

\ Zkopirovat do vystupniho bufferu \

4{ Kopirovani vystupniho bufferu i ‘

Zprava pfijata?

Zobrazit udalost

NE

ANO

| Odpojitod zafizeni | IRP_.MJ_CLOSE |——{ DriverCreateClose |
|

DriverUnload \

| Uvolnit oviada¢ z jadra |

‘ Odinstalovat ovlada¢ ‘

Obrazek 3.19: Pribéh interakce aplikace s ovlada¢em logptm.sys

Kod zpravy, kterou obsluhuje ovlada¢ Togptm.sys, je definovan na vypisu 3.22. Pfi pfenosu
buffert se pouziva bufferovand metoda a zprava je urCena pro zafizeni typu FILE_DEVICE_
UNKNOWN. Rozlisovaci kod ma hodnotu 1 a zprdvu mohou posilat pouze subjekty, jez ziskaly
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k zatizeni vSechna pristupova prava, naptiklad voldnim funkce CreateFile s poZadavkem na
opravnéni GENERIC_ALL.

Vypis 3.22: Definice kodu zpravy

ffdefine TOCTL_LOGPTM_GET_EVENT CTL_CODE (FILE_DEVICE_UNKNOWN, 0x01,
METHOD_BUFFERED, FILE_ALL_ACCESS)

Cely pribéh komunikace aplikace s ovladacem Togptm.sys vidite na obrazku 3.19. Aplikace
nejprve nainstaluje sluzbu ovladace pomoci rozhrani spravce sluzeb (SCM) a nacte ovlada¢ do
jadra. Nésledné se pomoci rutiny CreateFi1e ptipoji k zafizeni a periodicky posild zpravu pro
ziskani udalosti. Pokud ovlada¢ zaznamenal néjakou udélost, vrati ji ve vystupnim bufferu.
Aplikace udélost zpracuje a vypiSe do okna svého uzivatelského rozhrani.

Béhem ukondovani programu dojde k odpojeni od zafizeni ovlada¢e pomoci volani funkce
CloseHandle. Nasleduje uvolnéni ovladace z jadra a odinstalovani jeho sluzby. Grafické uziva-
telské rozhrani aplikace vidite na obrazku 3.20.

T8 Aplikace k ovladaci logptm = ===
Akce  Upravy
Cas | Proces | Wlakno | Typ udalost | D etaily | -
332000 22:46:26  MSASCuiexe [1620] 1] Macet modul WadindowsSpstem3. .
332010 224626 MSASCuiexe [1620] -B047... Madet modul WadfindowssSystem3...
332010 2246:26  MSASCuiexe [1620] 6047 Matet modul WadindowsSpstem3.
332000 22:46:26  MSASCuiexe [1620] -6047... Macet modul WafindowsSpstem3.
332010 224626 gvchost exe [1008] 2088 Wybvofil vidkno TID: 2380, proces: s...
332010 224626 MSASCuiexe [1620] 2240 Wybvofil vidkno TID: 2472, proces: ...
332010 224626 svchost exe [1008] 2368 “Wubvofil vidkno TID: 2460, proces: =...
332000 224626 svchost exe [1068] 2h7e Wlakno ukoneno -
332010 224626 gvchost exe [1068] 2932 Wybvofil vidkno TID: 2484, proces: s...
332010 22.46: 27 lzass.exe [B68] 3221, Madet modul WadfindowssSystem3...
332000 2246:27  swchost exe [980] 1924 Wbvorfil vidkno TID: 2492, proces: =...
332000 2246:27  svchost. exe [256] 2772 Wybvofil vI&kno TID: 2436, proces: 5.
332010 22:46: 27 gvchost exe [920] 2780 Wybvofil vidkno TID: 2468, proces: s...
332010 22:46:28  gvchost exe [920] -B047... Madet modul WadfindowssSystem3...
332000 2246:28  svchost exe [920] 6047 MWadet modul WafindowshSpstem3.
332010 2246:28  svchost exe [1008] -E047..  Madet modul adindowshSestem3..
332010 22.46:28  gvchost exe [1008] -B047... Madet modul WadfindowssSystem3...
332010 22:46:28  Searchindexer exe [1968] -B047... Madet modul WadfindowssSystem3...
332000 2246:28  svchost exe [1008] 243 Wybvofil vidkno TID: 2516, proces: 2.
32000 2246:29  services.exe [552] E96 Wbyl vi&kno TID: 2520, proces: 3.
332010 22:46:29  zervices.exe [B52] E3E Wlakno ukontena -
3.3.2010 2246:29  svchost.exe [1008] 2292 Wybvofil viakno TID: 25624, proces: 5. 7

Obrazek 3.20: Grafické uzivatelské rozhrani aplikace
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