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Definice

 Pod pojmem bootkit budeme rozumet
software, ktery zacCina byt aktivni behem
procesu startu pocitaCe jeste pred zavedenim
operachniho systemu.

» Cilem teto prednasky je ukazat, jakym
zpusobem muze bootkit prezit zavedeni
operacniho systemu az do doby, kdy se muze
zacit chovat jako standardni ovladac.

* Zajima nas hlavne bootovani s podporou
BIOSu, (U)EFI ponechame stranou.
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Struktura disku

* MBR = Master Boot Record
 VBR = Volume Boot Record

* Volné misto se obvykle nachazi mezi MBR a
prvnim oddilem, mezi oddily a na konci disku.
To je pro bootkity velmi dulezita skuteCnost

bootmgr Oddil #1 ntoskrnl

winload win3z2k

MBR| VBR IVBR Oddil #2 |VBRDddiI 23

WBR Oddil #-'-I|

Obsazeny prostor



Master Boot Record

Cil: najit oddil, ze ktereho ma byt spusten
operachi systém, a predat mu rizeni

* Velikost: 512 B (Windows)

Prostredi: 16bitove (realny rezim procesoru)

Obsah: kod, chybové hlasky, 64 B tabulka
oddilu (16 B na kazdy), 2 B znaCka konce

Umisténi: prvni sektor disku
Dalsi funkce: radic klavesnice, TPM



Volume Boot Record

* Cil: najit, nacCist a spustit bootmgr
* Velikost: 512 B — 4 KB
* Prostredi: 16bitove (realny rezim procesoru)

 Obsah: kod, dulezité informace pro souborovy
system

* Umisteni: prvni sektory oddilu

« Konkrétni podoba VBR zavisi na souborovem
systemu, kterym je oddil formatovan



Bootmgr

e Cil: dostat se do 64bitového rezimu a predat
stafetu programu winload.exe

* Velikost: stovky KB
 Prostredi: 16bitovée, 32bitove, 64bitové

 Obsah: kod a data (startup.com +
bootmgr.exe)

 Umisteni: korenovy adresar aktivniho oddilu.
Nesmi byt komprimovan cCi Sifrovan.



Winload.exe

» Cil: nacist hlavni modul jadra a ovladace, které
budou v ramci startu OS potreba

» Velikost: stovky kilobajtu
« Obsah: standardni PE soubor
 Prostredi: 64bitovée

» Stejne jako bootmgr Cte a chova se podle
konfigurace ulozene v BCD.



Ntoskrnl.exe & Win32k.sys

* Ntoskrnl.exe

- Implementuje vétSinu mechanismu, bez kterych se
zadny vetsi OS neobejde (VM, planovani,
komunikace s HW, synchronizace, obsluha
preruseni)

* Win32k.sys

- Stara se o grafickou stranku celé veci (ne logo a
texty zobrazované béhem bootovani)

- Inicializuje se az tesné pred zobrazenim modre
prinlasovaci obrazovky

- Uvadim jej zde hlavné proto, ze v implementaci
meho bootkitu hraje vyznamnou roli



Implementace bootkitu



Ulozeni na disku

 Data bootkitu

- MBR (512 B)
- Loader (512 B)
— Driver (lehce nestandardni PE soubor)

MBR MBR Loader Driver IVBR - Ocldil #1 -
winload winszk

Obsazeny prostor

Bootkit



Algoritmus preziti

Vykonat Ci emulovat chovani originalnino MBR
Monitorovat data Ctena z disku

Pri detekci, ze se nacita bootmgr, winload.exe
Ci ntoskrnl.exe tyto soubory prislusne
modifikovat

Pockat, dokud neni jadro (hlavne ntoskrnl.exe)
plné inicializovano

Spustit svuj ovladac, kvuli kterému se cela
maskarada provadi



Master Boot Record

 Relokace

 Modifikovat adresu
vektoru 13h, takze se
bootkit dozvi o kazde
diskove operaci

e Nacist Loader

* Detekovat, ze byl o
dokonceno cCteni souboru
bootmgr a zkopirovat do
nej sekci Bootmgr |

» Spustit originalni MBR

MBR kod (16bit)
Bootmgr | {16bit)
Bootmgr |l {16bit)

Bootmgr |l (32bit)

Winload (64bit)




Bootmgr

* Bootmgr se nachazi na zname a pevne fyzicke
adrese

 Sekce Bootmgr | je vykonana v 16bitovem
rezimu v momente, kdy je bootmgr.exe jiz
dekodovan. Preda rizeni sekci Bootmgr |I.

 Bootmgr Il zajisti presmerovani na Bootmgr Il
v Case, kdy se jiz bude winload.exe nachazet v
pameti (fCekani na winload)

 Bootmgr lll najde v pameti winload.exe a
presmeruje funkci OslArchTransferToKernel
na sekci Winload (preziti zmény rezimu)



Winload

 Konecne 64bitove prostredi

» Kod je vyvolan tesne pred rutinou
OslArchTransferToKernel, v jednom z registru
je adresa KiSystemStartup z ntoskrnl.exe

 Nalezena adresa pocCatku ntoskrnl.exe

* Predano rizeni sekci Winload komponenty
Loader

- Do MBR se mi ten kod uz nevesel
o Stale neni zapnuto strankovani

- Bylo vypnuto v sekci Bootmgr lil



Loader

« Winload

- Prekopiruje sekci Kernel do mezery mezi sekcemi
namapovaneho souboru ntoskrnl.exe

- Opravi adresy rutin pouzivané v ramci sekce
Kernel

- Modifikuje PsEstablishWin32Callouts, aby
predala rizeni sekci Kernel

e Kernel

- Alokuje pamet a nacCte do ni komponentu Driver
- Spusti rutinu DriverEntry



Soubor
Hlavicky
Kod
Data

Konstanty
Relokace

Resources

Mapovani PE souboru

FPamet’
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Kod
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Driver

e Omezeni

- Lze pouzit pouze funkci z ntoskrnl.exe

- Jadro je] nereprezentuje objektem Driver
(DRIVER_OBJECT), neb o nem nevi

e Pripadne je tedy nutné si objekt Driver vytvorit sam
(nedokumentovano)

* Postup

- Provest relokace
- Nalézt adresy funkci, které importrtuje
- Provést libovolny kod



Bootmgr |

Bootmgr Il

Bootmgr lll

Bootmagr |

winload.exe

Winload

Win32k.sys Driver




Problémy a zajimavosti

* Neexistuje mnoho dokumentace
- http://fyyre.ivory-tower.de

» Zeptat se na foru => budou si myslet, ze jste
puvodce v§eho zla

 WinDbg lze pouzit nejdrive v bootmgr
- Lze pouzit IDA s Bochs pluginem
» Zavislost na aktualizacich a signaturach

o Zavislost na rozlozeni oddilu na disku
* V MBR je opravdu, ale opravdu malo mista



Instalace

* Postup

- Nacist ntoskrnl.exe a zjistit offesty funkci, kterée
budou potreba v ramci sekce Kernel komponenty
Loader

- Nacist komponentu Driver
- Nacist originalni MBR
- Zapsat vse na disk



Vylepseni prenositelnosti

* Najit signatury v bootmgr a winload.exe platné
pro vice platforem

* Nepouzivat pevne offsety v bootmgr, ale
signatury platné pro vice platforem

» \VVyhledavat offsety funkci ntoskrnl.exe na
lepsim miste, nez je instalace bootkitu

* Pri instalaci automaticky najit volne misto o
dostatecné rozloze, neumistovat kod jen pred
prvni sektor. Upravit MBR dle umisteni dalsich
komponent

e Prozkoumat Windows XP/Server 2003/8
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e E-mail: martin.drab@email.cz

* ICQ: 332970040

» Jabber: vrtule@)jabber.cz

« WWW: http://www..jadro-windows.cz
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