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Ovladace

e Soubory formatu PE
* VV\ykonavany v rezimu jadra
- PIna kontrola nad danym strojem
e Specialni zpusob spusténi
* Reprezentovany objektem Driver

* 64bitove verze Windows pridavaji jista omezeni

- Soubor ovladace musi byt digitalne podepsan
duvéryhodnou autoritou

- Patchguard (ochrana proti modifikaci dulezitych
soucasti jadra)



Zarizeni

 Reprezentovany objektey Device

» Kazdé zarizeni musi mit svuj ovladac

* Aplikace vidi zarizeni jako soubory se
specialnimi jmény a mohou s nimi provadet
ruzneé operace (souborove)

* VVeskeré pozadavky na urcite zarizeni se
zasilaji k jemu prislusnemu ovladaci (metoda
zpetne volane funkce — callback)



Virtualni pamet

Virtualni prostor

Fyzicka pamét’ (RAM)

Ulozigté (HDD)

Page File

Hibernation File



Adresovy prostor procesu

IO FF FFFFF

Strankovaci tabulky

Ovladace (.sys)

O x 7 - FF F F FF

Knihovny {.dll)

Zasobnik(y)

Halda (haldy)

Hlavni modul {.exe)

I 00000000




Komunikace s ovladaci

* Aplikace posila na zarizeni pozadavky ruznych
typu (Cteni, zapis, obecna zprava...)

 Obecna zprava: kod pozadavku, vstupni
buffer, vystupni buffer

» U Cteni/zapisu se udava pouze vystupni/vstupni
buffer

* Vstupni i vystupni buffer musi aplikace
specifikovat v ramci i pristupné oblasti
adresoveho prostoru

* Aplikace tedy muze s touto paméti manipulovat
(uvolnit, zmenit opravneni, prepsat obsah)



Automatické reseni problemu

* V ramci kddu obecne zpravy Ize systému sdelit,
aby vstupni a vystupni buffer automaticky
prekopiroval do pameéti jadra.

* Aplikace nemuze ovladacCi ,pod rukama“ pamét
vstupniho/vystupniho bufferu uvolnit, zmenit
opravneni Ci prepsat obsah.

« Systém buffery kopiruje do nestrankované
pameti.

* Velke buffery = pomalé a pamétove narocne
* Neporadi si s ,neplacatymi” buffery



Manualni reSeni #1

. Kopl’rOvat SI pOtFebné date virtuaini prostor
sam

- Overit, ze:
« Buffery nelezi v pameti jadra

e Lze z nich &ist/do nich
zapisovat

- Kopirovat v try/except bloki

Vstupni

ngckﬁ Eamét’

B

— Aplikace udava adresy Vstupni
bufferd

- Aplikace ma plnou kontrolu
nad jejich virtualnimi
strankami



Manualni reseni #2

Premapovat buffery do
pameti jadra

Aplikace stale muze
obsah bufferu prepsat,
nemuze ale pameét
uvolnit ,pod rukama” Ci
zmenit opravneni
virtualnich stranek

Granularita: velikost
stranky

Pro mensi data pomale

Virtualni prostor

Vstupni

Vstupni

Fyzicka pamét’




Dusledky spatneho oSetreni

e Modra obrazovka smrti

 Moznost zapsat libovolna data na libovolne
misto v pameti jadra

- Lze vyuzit k vykonani libovolného kodu v rezimu
jadra



Prakticka ukazka

* Ovladac dcr.sys (DriverCrypt)

* Pri obsluze pozadavku nekontroluje ukazatel
predany v ramci vstupniho bufferu.

 Na adresu udanou v tomto ukazateli zapisuje
data

* Aplikace tedy muze zajistit vykonani svého
kodu
- Prepis polozky hallHalDispatchTable

- NtQuerylnformationProfile — zajisti vykonani
funkce ulozené v dané polozce v
HalDispatchTable



Systéemova volani

« Specialni typ ,volani® podprogramu, ktery
dovoluje aplikaci vykonat nekterou ze
systémem definovanych rutin v rezimu jadra.

* Misto adresy se pouziva cCislo volani

» Jadro systemu disponuje tabulkou, ktera Cisla
volani preklada na adresy rutin

 Hodnoty argumentu volani jsou prekopirovany
do pameti jadra
- Celé buffeery ne, jadro pro kazdé sys. volani zna
pocCet argumentu, ale ne jejich vyznam
- Stejné problémy s buffery jako v minulém pripadé



Systemova volani |l

Volani funkce

Pokracovani

Knihovna

Pfiprava

SYSTENTER

Mavrat do aplikace

Jadro

Preklad €isla volani
na adresu rutiny

Kopirovani hodnot
argumentu

Volani pfislusné
rutiny

Reseni vstupnich
bufferd

Provedeni akce

Reseni vystupnich
bufferd

SYSEXIT




Filtrovani systemovych volani

* Postup

- Zkontrolovat argumenty
* Dochazi ke kopirovani buffert do paméti jadra
- Dojit k rozhodnuti

— Zavolat originalni rutinu
 QOriginalni argumenty, pouziji se buffery pristupné z
aplikace

« Obsah buffert se od kontroly v prvnim kroku monhl
zmenit!



Utok zdménou argumentd

» Zvolit cil utoku (konkrétni systemove volani)

* Naplnit buffery tak, aby nedoslo k zablokovani
volani bezpecnostni aplikaci

* Provest systémove volan

* Ve vhodny okamzik (bezpecCnostni software
volani povolil, originalni rutina jeste nebyla
volana) zmenit obsah bufferu daty, ktera
instruuji originalni rutinu k provedeni
nepovolené operace

* Dusledek: ukon€eni chranénych procesu, zapis
do chranénych kliCu registru...



Prakticka ukazka

 Norman Security Suite filtruje
NtTerminateProcess

 NtTerminateProcess vyzaduje specifikovat
,pristupovou kartu® /handle) k cilovému procesu

* Prubéh utoku:
- Ziskat handle ke svému procesu (OpenProcess)
- Pouzit jej pri volani NtTerminateProcess
- Ve vhodny okamzik handle zrusit (CloseHandle)

a ziskat handle na cilvoy proces (OpenProcess)

- S trochou stesti budou mit obé handle stejnou
hodnotu



Dalsi zajimavosti

 Obecna chyba

- Nezavisla na platformé
- Casto tam, kde se modifikuje kod

* Teoreticky znama jiz 17 let
- 1996 — popsana na Unixu a velmi teoreticky
- 2003/4, 2008, 2010

* Relativhe ,zastarala”

- 64Dbitoveé verze Windows stale pouzivanegjsi

- Patchguard vyrazné omezuji modifikace kdédu v
jadre



Obrana

Pouzivat dokumentovana rozhrani

Modifikovat kod pouze tam, kde uz nedochazi k
prenosu bufferu (a handle) do paméti jadra

Nemodifikovat kod, ale datove struktury

Donutit originalni obsluhy systémovych volani
brat argumenty z pameti jadra

- Dochazi k ,drobné” zmene semantiky
- Neprobiha verifikace proti bezpeCnostnimu modelu



A\ 4 \'4

DalsSi cteni

« KHOBE - 8.0 Earthquake for Windows
Desktop Security Software
(http://www.matousec.com/info/articles/khobe-
8.0-earthquake-for-windows-desktop-security-
software.php)

* Plague in Security Software Drivers
(http://www.matousec.com/info/articles/plague-
iIn-security-software-drivers.php)
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