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Coto je UAC

Fg! User Account Control

Do you want to allow the following program from an
unknown publisher to make changes to this computer?

Program name:  IrpTracker.exe
Publisher: Unknown
File origin: Hard drive on this comnputer

(™ Show details

¥l Uszer Account Control

g Do you want to allow the following program to make
changes to this computer?

% Program name:  Total Commander 32 hit
Verified publisher: Ghisler Software GmbH

File arigin: Hard drive on this computer

'::?E:' Show details fes | No

Change when these notifications appear




Obecné informace

 Windows Vista
- Dialog pri libovolné nutnosti zvysSit opravneni
- | v Ovladacich panelech
- Otravné, ale bezpecné (alespon myslim)
 Windows 7+

- Nekteré aplikace projdou dialogem automaticky (uzivatel nic
nepozna)

- Neotravuje, ale zranitelné
- Jiz od Windows 7 RTM (Leo Davidson)
* O jeho praci si budeme povidat



Kontrola pristupu

 Token

- SIDy uzivatelskych skupin
. . . : Token Typ pristupu Objekt
- Uroven integrity A ; :

- Integritni politika Deskriptor

- Privilegia zabezpeceni

Kontrola pristupu

» Deskriptor zabezpeceni

- DACL (seznam polozek):

« Povolit pristup X SIDu Y
- Uroven integrity + handle

- Integritni politika



Odlisnost opravneéeni

Neprosly UAC Prosly UAC
Viastnost dialogem dialogem
Skupina .
Administrators Povoleni pristupu
v DACL

Uroveii integrity

Normalni
(S-1-16-8192)

Vysoka
(S-1-16-12188)

Zajimava
privilegia

ANO




Hlavni myslenka

 Vytvorit utocnou knihovnu vhodné vybraného jména

» Dostat ji k nékteré z aplikaci automaticky prochazejici UAC
dialogem (vybrat obétniho beranka)

- %windir%)\system32\sysprep\Sysprep.exe

- %windir%\system32\\cliconfg.exe

- %windir%\system32\oobe\setupsgm.exe
» Tuto aplikaci spustit

- Nacte utocnou knihovnu

- Administratorska opravneni



Spustitelné soubory

* Format Portable Executable (PE)
 DLL knihovny, EXE soubory, ovladace (SYS)

e Obsah:

- Kod (soubor funkci a procedur),
- Data (globalni proménné, konstanty),

- Exportované symboly (podprogramy, promennée
poskytované jinym spustitelnym soubortim)

- Importované symboly (podprogramy a promenné z
jinych knihoven potrené k spravnemu fungovani daneho
souboru)

« Jméno knihovny neobsahuje cestu



N 7 V4 V4

Nacitani

« Automaticke. Knihovna exportuje symboly
importované jinou knihovnou, kteoru aplikace
chce nacist

« Explicitni. Knihovna je nacCtena, protoze o to
aplikace explicitné pozadala.

* Liné nacteni (delay load). Knihovna je nacCtena
az v okamziku, kdy aplikace néektery z
exportovanych symbolu opravdu pouzije
(kombinace obou predchozich).

* Ani v jednom pripadé se Casto uvede jen jméno
souboru knihovny, ne cela cesta.



Prohledavané oblasti

Standardni prohledavani

Alternativni prohledavani

SafeDIlISearchMode

SafeDlISearchMode

Povolen Zakazan Povolen Zakazan
Slozka aplikace 1 1
Systémovy adresar 2 3 2 3
Sys. adresar (16bit) 3 4 3 4
Adresar Windows 4 5 4 5
Aktudlni adresar 5 2 5 2
%PATH% 6 6 6 6
PIné jméno souboru 1 1




Kopirovani k berankovi

» Beranci obvykle sidli v systémovém adresari nebo v
jeho podstrome

- Zapis vyzaduje administratorska opravneni

* Néekteré procesy mohou i do takovych mist
kopirovat soubory (ne prepisovat) za vyuziti COM
objektu IFileOperation.

- Prizkumnik Windows (explorer.exe)
» Je treba je ke kopirovani donutit
- Injekce kodu



Vice o vybeéeru beranka

« Seznam aplikaci automaticky prochéazejicich
UAC dialogem Ize najit na internetu

* Nebo tipnout

- Podivat se po aplikacich s méné znamymi nazvy v
systemovem adresari Ci jeho podstromu.
» Spustit vybranou aplikaci a zjistit, jaké DLL
knihovny pouziva a oveérit, které z nich nejsou
znameé Ci v manifestu.



Ukazka

« Obétni beranek
- %windir%\system32\\cliconfg.exe
* Nazev knihovny
- NTWDBLIB.DLL
* Kroky
- Vlozeni knihovny do procesu Prizkumnika

- Knihovna zjisti, zda disponuje administratorskymi pravy

» Pokud ne, nakopiruje se do systemoveho adresare a spustit obétniho
beranka, pocka na jeho ukonCeni a smaze se.

« Pokud ano, spusti Prikazovy radek a ukoncCi proces.



Obrana

« Pouzivat plné cesty k soubortim knihoven +
alternativni prohledavani

« Knihovna patri mezi tzv. zname

- KIli€ registru KnownDlls (KnownDIls32 pro WOWG64)
« HKLM\SYSTEM\CurrentControlSet\Controls\Session Manager
- Knihovny prednacteny, obvykle sidli v systémovém
adresari

* Plna cesta ke knihovné uvedena v manifestu
(soucast souboru aplikace) — elementy <file>



Priklad obrany manifestem

e Obetni beranek
- %windir%\system32\sysprep\sysprep.exe
* V manifestu je napsano (Windows 8.1):

- “Specifically load these DLLs from the specified
path. This is done as a defence-in-depth
approach to closing a known UAC exploit
related to Sysprep.exe being auto-elevated.*

- Ale na shcore.dll zapomneli



Realné zneuziti

o Carberp

- ,open source”
* GoodKit

 WIin32/Tilon (LD)
 WINNT/Pitou (LD)
 WINNT/Simda (ISecurityEditor)
e ... (urcCité budou i dalsi)



Zdroje a zajimavé odkazy

e Leo Davidson

- http://www.pretentiousname.com/misc/win7_uac_w
hitelist2.html

 UACMe
- https://github.com/hfirefOX/UACME
e Kernelmode.info

- http://www.kernelmode.info/forum/viewtopic.php?
f=11&t=3643
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e Emalil: martin.drab@email.cz
 Web: http://www.jadro-windows.cz
e |ICQ: 332970040
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